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Аннотация
На определенном этапе своего развития любая организация сталкивается с серьёзными рисками по 
защите своих данных, разного рода информации от различных типов мошенников, начиная с кон
курентов и заканчивая хакерами. Защита информации внутри организации как на локальном, так и 
на внешнем уровне не всегда соответствует современным угрозам, так как у каждой организации 
есть своя уникальная автоматизированная система, обеспечивающая целостность, конфиденци
альность и доступность информации. В различных странах мира в средствах массовой информа
ции распстраняется огромное количество информации по поводу потери больших баз данных цен
ной информации, в результате чего множество компаний и даже государства терпят убытки и те
ряют репутацию. Поэтому развитие и совершенствование методов защиты информации определе
ны наличием целого ряда рисков и источников угроз, которые в той или иной степени влияют на 
информационную безопасность организации.
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Введение

На сегодняшний день в мировой экономике наблюдается огромное число утечек 
конфиденциальной информации на уровне бизнес-структур и государств. Подобное 
явление объясняют кластеризацией экономики и процессами налоговой и финансовой 
консолидации. Данные структуры (кластеры) в условиях информатизации и 
компьютеризации являются частью мировой информационной среды, главным 
инструментом достижения конкурентоспособности территорий, но при этом таят в себе 
множество угроз, которые парализуют всю внутреннею локальную среду, нарушая при



этом весь финансово-информационный контур информационной безопасности [Цифровой 
клан: как устроен 1Т-бизнес детей куратора интернета в ФСБ, 2017]. Максимальные 
прецеденты затрагивают кредитные организации и денежные потоки организаций. 
Внедрение новых автоматизированных систем, которые ставит себе организация, зависит 
от её политики безопасности и финансирования. Риск-менеджмент в компаниях 
начинается с финансовых потоков. Современные управленческие технологии, например 
бюджетирование, ориентированы прежде всего на денежный поток. Бюджетирование 
должно обеспечить контроль над расходованием денежных средств на всех этапах и 
адресность респондентов. Наличие современных технических средств обработки и 
передачи данных, методов и алгоритмов обработки в виде соответствующего 
программного обеспечения персонала предопределяет судьбу организации на уровне 
безопасности в целом [Б и й т  М .К., 2015].

Основные результаты исследования

Развитие управленческих технологий существенно изменило правила хранения и 
накопления конфиденциальной информации. Поэтому любое вмешательство во внутренние 
денежные потоки организации может не только привести к краже, искажению или 
несанкционированному доступу к секретным данным, но и создать угрозу персоналу и 
вызвать риск потери капиталов. Нужно всегда помнить, что уязвимыми звеньями в 
информационной среде всегда являются клиенты, акционеры и партнеры. Поэтому, говоря 
об обеспечении их финансовой безопасности, нужно понимать, что если обеспечить защиту 
от нападения мошенников соответствующих субъектов, которые взаимодействуют в 
процессе автоматизированного информационного обмена, организация может миними
зировать свои финансовые убытки. Термин «информационно-финансовая безопасность» 
является общесистемным, наиболее масштабно отражающим предпосылки для устойчивого 
развития организации в соответствии с её приоритетами и целями [К18е1еуа 1.А., 2017]. 
Поэтому информационно-финансовая безопасность подразумевает в первую очередь 
создание финансовой безопасности, которая обеспечивает стабильное функционирование 
организации, защиту её интересов и гармоничное развитие. К основным целям финансовой 
безопасности организации относятся [Грызунова Н.В., 2014]:

-  обеспечение высокой финансовой эффективности, платежеспособности и авто
номности организации;

-  обеспечение технологоемкости и достижения высокой конкурентоспособности 
технического потенциала;

-  достижение оптимального и эффективного организационного бюджетирования 
как системы управления;

-  достижение высокого уровня квалификации и конкурентоспособности персонала;
-  минимизация негативных конъюнктурных и арбитражных результатов произ

водственно-хозяйственной деятельности;
-  финансово-правовая защищенность всех аспектов деятельности организации.
Для решения поставленных целей организация должна провести оценку рисков и

сформировать прогноз своего состояния с точки зрения выполнения мер защиты от 
воздействия различных внутренних и внешних факторов [РосБизнесКонсалтинг. 
Киберспецслужба].

Так, мировой тренд утечек информации затрагивает различные отрасли экономики, 
что приводит к огромным финансовым потерям. Так, например, в начале сентября в США 
2017 г. произошла масштабная утечка данных, которую допустило одно из крупнейших 
бюро кредитных историй в мире -  Е^и^Раx. Хакерами была украдена личная информация 
143 млн человек. В России среди всех утечек данных можно выделить несколько наиболее 
значимых. Самой крупной среди них является атака на базу учетных данных МаП.ги, в 
ходе которой было скомпрометировано более 25 миллионов записей [Новая доктрина 
информационной безопасности России, 2015].

Однако сегодня в условиях все более усиливающейся глобализации меняются 
денежные потоки. Они трансформируются в главный фактор, который определяет условия
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развития как организации, так и экономики в целом любого государства. С развитием 
цифровой экономики вопросы финансовой безопасности переросли отраслевые рамки и 
широко обсуждаются на самом высоком уровне. Сама тема утечек финансовой 
информации становится все более прозрачной, и это должно позитивно сказаться на 
общем уровне экономической безопасности [РосБизнесКонсалтинг].

Даже в России пострадавшие организации начинают рассчитывать ущерб, который 
был нанесен им в результате той или иной утечки. В июне 2017 г. стало известно о том, 
что объем утечек конфиденциальной информации в России за год вырос в 100 раз. Данные 
привела компания 1пГо^а1сЬ, специализирующаяся на корпоративной информационной 
безопасности. По итогам 2016 г. эксперты насчитали в России около 213 случаев утечки 
информации, в результате чего было скомпрометировано 128 млн записей конфиденци
альных данных, в том числе относящихся к банковским картам и счетам. Количество уте
чек, по сравнению с 2015 годом, повысилось на 89%, а объем данных, утерянных из-за 
этих инцидентов, увеличился более чем 100-кратно [РосБизнесКонсалтинг].

Для бизнеса наличие мощной системы управления финансовой безопасностью иг
рает огромную роль, так как разработка стратегии финансовой безопасности в период па
дения спроса и производства связана с целым рядом негативных факторов:

-  угрозой уменьшения запаса финансовой прочности компании по отношению к 
возможным потерям и убыткам в том числе за счет хищений, халатности и ошибочных 
действий персонала;

-  учащением случаев недобросовестных действий менеджеров и сотрудников;
-  повышенным риском мошенничества со стороны контрагентов и др.
Наиболее актуальными и значимыми, как это ни печально, оказываются угрозы,

источником которых выступают пользователи системы и ее обслуживающий персонал, то 
есть сотрудники компаний. Согласно данным портала информационной безопасности 
СоП еП  8есип1у степень опасности внутренних и внешних угроз такова (рис.).

Рис. Источники угрозы финансовой безопасности [Церцеил Ю.С., 2017]
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Сегодня, как показывает практика, существуют различные каналы утечки финансо
вой информации. Так, сотрудники организации как случайно, так и целенаправленно пере
дают за пределы родной организации чаще всего следующие сведения [Церцеил Ю.С., Ко- 
окуева В.В., Грызунова Н.В., 2017]:



-  документы, характеризующие финансовое состояние и планы организации 
(управленческие финансовые отчеты, налоговые декларации, первичную бухгалтерскую 
документацию, меморандумы и бизнес-планы, договоры и т.д.);

-  персональные данные клиентов и сотрудников организации;
-  технологические и конструкторские разработки, ноу-хау компании и т.п.;
-  внутренние документы (служебные записки, аудиозаписи совещаний, презента

ции «только для сотрудников» и т.д.);
-  технические сведения, необходимые для несанкционированного доступа в сеть 

организации третьих лиц (логины и пароли, сведения об используемых средствах защиты 
и т.п.).

По статистике аналитического отдела компании Ра1соп§аге, которая является раз
работчиком системы информационной безопасности 8есигеТо^ег, за 2016 год около 57% 
всех случаев утечки конфиденциальных сведений из компаний произошли по вине самих 
сотрудников. Также стоит отметить наиболее часто используемые каналы потенциальной 
утечки:

-  шифрованная электронная почта;
-  социальные сети;
-  И8В-носители (флешки, внешние жёсткие диски и т.д.);
-  внутренние принтеры и интернет-мессенджеры.
Подводя итоги, следует упомянуть о том, что существует большое число каналов 

утечки информации. Различные бизнес-структуры и государство предлагают различные 
способы по защите информации:

-  программные средства, например продукты Ка8регзку ОГйсе 8есигйу, Системы 
контроля и управления доступа компании СБ Цитадели и т.д;

-  аппаратные средства, которые специализируются на обработке и шифровании 
информации, например «МФИ Софт», «Норси-Транс», «ТехАргос СпецСистемы», «Спе
циальные Технологии» и Линтехно;

-  законодательные средства, которые включают разработку комплекса нормативно
правовых актов: ГОСТ 28147-89, ГОСТР 34.10-94, ГОСТР 34.11-94, Закон РФ № 24-ФЗ, 
Приказ ФАПСИ № 152 и т.д.

Заключение

Объем рынка продаж средств информационной безопасности для госсектора, орга
низаций, а также спецслужб составляет до 15 млрд руб. В этой сфере очень много регуля
торов, и только получив ряд сертификатов и лицензий, организация сможет реализовы
вать свою продукцию.

Так, на сегодняшний день главный банк страны Сбербанк предлагает создать нацио
нальный центр кибер-безопасности, который должен обеспечить информационную бе
зопасность в стране. Летом 2017 г. была предложена и подписана программа «Цифровая 
экономика», которая предлагает образовать централизованную систему мониторинга и 
управления сетями связи, снизить объемы трансграничного трафика в Рунете, законода
тельно закрепить контроль над использованием больших данных, а также содержит ряд 
других инициатив. Центр кибер-безопасности должен объединить в себе такие крупные 
1Т-компании, как Сбербанк, «Ростелеком», «Ростех», «Росатом», фонд «Сколково», «Ян
декс», М ай.Ки Огоир, «Яндекс», «МегаФон» [Церцеил Ю .С., 2017].

Аналоги такого центра имеются в ряде зарубежных государств. Например, в США 
такой центр уже существует в качестве подразделения М инистерства внутренней безопас
ности США, но занимается только защитой сетей связи правительства страны. В Герма
нии аналогичная структура создана в 2011 г. и подчиняется Федеральному управлению по 
информационной безопасности. В Великобритании центр был создан в 2016 г. и является 
подразделением центра правительственной связи.
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