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В  настоящ ее время все больше увеличивается интерес к реш ению вопросов инф ор
мационной безопасности. Развитие инф орм ационны х техн ологи й  и бизнеса в сети И н те р 
нет привело к необходим ости уделять повы ш енное внимание защ ите систем, реализован
н ы х с помощ ью  веб-приложений в облаке от действий злоум ы ш ленников.

Сетевы е ресурсы  и сервер, на котором они расположены, связаны с информ ацион
ной систем ой организации или м о гут бы ть ее частью , и, как правило, непосредственно 
вклю чены  в корпоративную  сеть. С ущ е ств у е т м ножество методов несанкционированного 
использования сетевы х ресурсов и проникновения в информ ационную  сеть организации. 
В о п р о с безопасности интерфейса пользователя систем  поддержки принятия реш ений стал 
актуальны м  и для всех сфер современного бизнеса, прим еняю щ им и их.

Реализация интерфейса пользователя лю бой систем ы  поддержки принятия реш е
ний (С П П Р )  веб-средствам и требует проведения тщ ательн ы х мероприятий по защ ите ин
формации и доступа к данным.

О тсутств и е  систем ы  защ и ты  С П П Р  может привести к реализации следую щ и х
угроз:

1) несанкционированное выполнение команд;
2) загрузка исполняем ы х кодов и модулей;
3) кража корпоративной и личной информации;
4) модификация контента сетевого сервиса;
5) изменение конф игурации сервера, на котором  размещ ается сетевой сервис. 
И сто чни кам и  проникновения вредоносны х скриптов м о гут являться:
1) Заражение рабочей станции адм инистратора вирусом, перехваты ваю щ им  F T P  

пароли и передающим и х злоум ы ш леннику или на сервер-распространитель вирусов. 
С убъектам и угроз м о гут бы ть пользователи, имеющ ие д оступ  на сервер по каналу F T P .

2) Генерация пароля от файлового сервера с пом ощ ью  специальны х у ти л и т для 
подбора паролей, является ти повы м  методом при целенаправленной хакерской атаке.

3) Использование уязвим остей в скр и птах или систем ах управления контентом  -
C M S .

4) Применение, внедрение модулей и компонентов, полученны х из неизвестны х 
источников, использование скри птов уж е содерж ащ их вирусы.

5) Х а л атн о сть  систем ны х адм инистраторов при настройке сервера на хосте.
6) Н ео п ы тн о сть  владельцев информ ационного ресурса.
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7) Ненадлежащее хранение паролей и и х  передача по откры ты м , незащ ищ енным 
каналам связи.

О сновная задача защ иты  интерфейса пользователя С П П Р  -  разработка сетевого ре
сурса, предельно удовлетворяю щ его требованиям  безопасности путем  анализа потенци
ально опасны х уязвим остей с последую щ им  выполнением ряда работ для и х  устранения.

Безопасность интерфейса пользователя С П П Р , как и лю бого сайта складывается из 
тр ех аспектов (см. рисунок 1):

-  безопасности программной части  (C M S  и скри пты );
-  безопасности сервера;
-  безопасность администрирования.

Защ и та С П П Р

Защ и та программной 
части Защ ита сервера

__________х _____________
Защ и та адм инистратив

ной панели

Рис. 1. К ом поненты  защ иты  интерфейса пользователя С П П Р

В  зависим ости от задач и целей, ком плексная защ ита сетевого ресурса ф орм ирует
ся из разны х компонентов. Э то  позволяет найти разум ный баланс между уровнем без
опасности и денежными затратами.

В  програм м ную  часть  веб-ресурса вход ят скрипты , на которы х основана работа и н 
терфейса пользователя, а такж е файлы  систем ы  управления сайтам и (C M S ) , если таковы е 
прим еняю тся в качестве базы для ее реализации.

В  ходе анализа мероприятий по защ ите программной части  ресурса были предло
ж ены следую щ ие рекомендации:

1) работать по безопасным протоколам S F T P  и S C P , рекомендуемая программа в 
данном случае для работы  с файловой систем ой веб-ресурса—  W in S C P ;

2) регулярно обновлять скр и п ты  и C M S ;
3) периодически сканировать сайт с пом ощ ью  средств поиска уязвим остей, 

например, X S p id e r, A cu n e tix  W eb V u ln erab ility  Scanner, ути л и ты  для поиска S Q L - 
инъекций, X S S ,  R F I  и др.;

4) периодически проверять исходны й код ресурса средствам и стати ческого  ана
лиза и сходного кода (R IP S ) ;

5) следует подклю чать веб-ресурс к панелям веб-мастеров поисковы х систем  
(Яндекс, G oogle  и др.);

6) обеспечить правильную  настройку конф игурации веб-ресурса, вклю чаю щ ую  
следую щ ие мероприятия:

-  права на д оступ  к файлам и директориям долж ны бы ть грам отно прописаны;
-  закры ть д оступ к файлам конф игурации и каталогам , хранящ им  резервные к о 

пии;
-  установка запрета на выполнение скриптов в директориях, предназначенны х 

для загрузки  внеш них файлов.
7) периодически проводить аудит сайта (с  пом ощ ью  специалистов или программ 

X S p id e r  7.5 или A cu n e tix  W eb V u ln erab ility  Scanner Enterprise);
8) регулярная проверка сайта детектором вредоносны х скриптов (например, « A I-

B o lit» ).
В то р ы м  не менее важны м аспектом  по обеспечению безопасности пользователь

ского  интерфейса С П П Р  является сервер, на котором  собственно размещ ается сам веб
ресурс.
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С ущ е ств у е т два вида предоставления у сл у ги  хо сти н га : общ ий (shared) и выделен
ны й (dedicated). О тли чи е между данным и видами в ответственности  за безопасную  
настройку сервера, где для shared-хо сти н го в  ответственны м  является адм инистратор х о 
стинг-ком пании, а для dedicated-сервера (V D S / V P S / D D S )  - владелец сервера.

Д ля реализации интерфейса пользователя С П П Р  наилучш им  вариантом является 
выделенный сервер, при этом  в ходе его настройки необходимо придерж иваться следую 
щ и х правил:

1) конф игурация сервера должна обеспечивать м иним альную  свободу действий 
при его настройке, та к  как неопы тны е пользователи м о гут наруш ить работоспособность 
веб-ресурса;

2) в случае, если подклю чение к д ругим  серверам не является необходимым для 
реализации интерфейса С П П Р , внеш ние соединения долж ны  бы ть закры ты ;

3) неиспользуемые ф ун кц и и  долж ны бы ть отклю чены ;
4) область видим ости файловой систем ы , содержащей исполняемые скрипты , 

должна бы ть ограничена и организованы  механизмы контроля ее целостности;
5) должна бы ть обеспечена организация систем ы  резервного копирования и логи- 

рования адм инистративны х действий;
6) вы бирать хо сти н ги , предоставляю щ ие персональную  настройку сервера.
П анель адм инистратора является командным центром веб-ресурса, через нее мож

но п о лучи ть д оступ  практически ко всем файлам и данным, поэтом у получение доступа в 
адм инистративную  панель является приоритетной целью злоум ы ш ленников.

Б ы ли  выделены следую щ ие м ероприятия по защ ите адм инистративной панели:
1) хранение паролей в надежном месте (применение специальны х программ, 

например, KeePass);
2) регулярная смена паролей, при этом  пароли долж ны  состоять из разны х ком 

бинаций символов, цифр и знаков;
3) регулярная проверка на вирусы  рабочего П К , с которого происходит адм ини

стрирование веб-ресурса;
4) закры тие доступа к адм инистративной панели по IP ;
5) применение двойной авторизации (дополнительная авторизация средствами 

веб-сервера);
6) применение кодового слова (фразы ) при откры ти и  адм инистративной панели 

веб-сервера (разрешение д оступа к каталогу на основе фрагмента, которы й содерж ится в 
поле «U ser Agent» браузера);

7) использование удобны х для восприятия веб-адресов ( S E F -ком понентов);
8) скры тие использования систем  управления контентом  посредством удаления 

метатегов;
9) удаление не используем ы х модулей, компонентов, плагинов, скриптов;
10) замена префиксов в базах данных;
11) использование конф игурационного файла «.htaccess», которы й необходим для 

защ иты  информ ации о настройках веб-сервера.
Таки м  образом, чтобы  обеспечить защ и ту пользовательского интерфейса С П П Р , 

реализованного в веб-среде, от вредоносны х скри птов и деятельности злоум ы ш ленников, 
необходимо уделить достаточное количество времени и ресурсов проблеме безопасности.

Вы полнение описанны х выш е мероприятий поспособствует реш ению  основны х за
дач защ иты  веб-ресурса. П р и  этом  нуж но одновременно уделять достаточно внимания 
трем аспектам  его защ иты : поддержке П О  в актуальном  состоянии, правильном у подходу 
к вопросу настройки хо сти н га  и слеж ки за правами д оступа к веб-ресурсу и защ ите адми
нистративной панели. Е с л и  хо тя  бы один из тр ех  элементов будет слабым звеном, веб
интерфейс останется уязвимым.
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Исследование выполнено за счет гранта Ро сси й ско го  н аучного фонда, проект № 14- 
38-00047«П рогнозирование и управление социальны м и рискам и развития техн оген ны х 
человеком ерных систем  в динамике процессов трансф орм ации среды обитания человека».
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В  2011 году (по н/в) стартовал м етапроект И С  Р А Н  «Граж данская экспертиза сф е
ры управления», в рам ках которого в эксперим ентальном  порядке была осущ ествлена и н 
теграция оффлайн и онлайн опросов во всероссийском  масш табе с целью проверки воз
м ож ности получения репрезентативны х данны х о проблемной ситуации в системе 
управления страной -  от низового до вы сш его уровня, т.е. по всей властно
управленческой вертикали с пом ощ ью  д истанционны х интернет-технологий.

Целесообразность сочетания д вух ти пов сбора перви чны х данны х была обуслов
лена ещё и тем, что  на момент запуска исследовательского проекта было зафиксировано 
примерно равно долевое распределение р о ссийского  населения, как потенциальной гене
ральной совокупности, по критерию  доступа к интернету: 5 1 %  - имели такой доступ, и 
4 9 %  не имели. Это была уникальная возм ожность уже на этапе полевого опроса разде
лить массив на два подмассива и сравнить ответы  пользователей и непользователей ин
тернета по всему предметному полю  реш аемых проблем, а затем сравнить ответы , п о л у
ченные дистанционны м  способом  (онлайн) и при помощ и полевого опроса (оффлайн). 
Такж е следует отм етить, что  результаты  наш его эксперим ента корреспондирую тся с ме
тодологическим и вопросами, которые стави т И .Ф . Д евятко в контексте рассмотрения про
блем репрезентативности и валидности данны х, получаем ы х при помощ и И нтернет, что
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