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Аннотация
В статье приведена обобщенная аддитивная модель стеганографического кодирования 
дополнительной информации и способ её декодирования. Описаны параметры кодирования, 
влияющие на обеспечение скрытности и достоверности декодирования информации. Рассмотрено 
применение стеганографической аддитивной модели кодирования для методов расширения 
спектра (SSp), дискретно-косинусной трансформации (DCT), оптимального субполосного 
внедрения (SubBand). При помощи результатов экспериментов показана зависимость скрытности 
кодируемой информации и достоверность её декодирования от выбора сигнально-кодовой 
конструкции (ССК). Даны рекомендации, описывающие возможность применения 
стеганографических алгоритмов для аутентификации сигналов, содержащих речевое сообщение.

Abstract
The article presents a generalized additive model of steganographic encoding of additional information and 
its method of decoding. The encoding options that effect on the providing of secrecy and the reliability of the 
decoding information is described. The use of additive steganography model of the encoding techniques 
spread spectrum (SSp), discrete-cosine transformation (DCT), optimal subband implementation (Subband) is 
considered. Using the results of the experiments shows the dependence of secrecy of the encoded 
information and the reliability of its decoding from a selection of signal-code constructions (SCC). Given 
recommendations, describes the possibility of applying steganographic algorithms for authentication signal 
that contains a voice message.
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Введение

В настоящее время наблюдается интенсификация потоков, связанных с 
информационным обменом. Так как устная речь является одной из наиболее естественных 
для человека форм информационного обмена, то следует ожидать дальнейшего возрастания 
объемов хранимых и передаваемых речевых сообщений. В связи с этим возникает проблема 
обеспечения контроля за их использованием, и, в частности, обнаружение
несанкционированных действий с речевыми сообщениями.
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Под речевыми сообщениями в работе будем понимать фрагменты речевого сигнала, 
которые представляют собой результаты регистрации в дискретные моменты времени 
колебаний электрического тока на выходе микрофона x  [Zhilyakov E.G., 2015].

Со многих точек зрения контроль за использованием информационных потоков 
речевых данных целесообразно осуществлять в скрытном режиме, когда информация об этих 
процессах и соответствующих действиях доступна только определенному кругу лиц.

Иными словами, целесообразно воспользоваться принципом стеганографии, а в 
случае аудиоданных -  цифровой стеганографией, когда исходные данные и информация 
контроля представляются в цифровой форме.

Контрольная информация может представлять собой сведения о лицах, предметах, 
фактах, событиях, явлениях и процессах независимо от формы их представления.

Стеганографическое кодирование/декодирование дополнительной информации

Известно большое количество методов и алгоритмов, позволяющих скрытно 
кодировать дополнительную информацию в аудио-сигнал [Bender W., 1996; Fridrich, J., 2012; 
Cox I., 1997; Swanson M.D., et al., 1998; Ozer H., 2000; Iser B., 2008; Hicsonmez S., 2013; 
Жиляков Е.Г., 2015]. Наиболее широкое распространение получили стеганографические 
методы, основанные на суммировании исходного сигнала с взвешенной базисной функцией 
(в дискретном случае вектором):

y = x + e • К •ф , (1)

где у  -  вектор синтезированного сигнала y = (y1,У2 ,...,yi,....,yN Y  ; x -  вектор исходного

сигнала x = (x1,x2 ,...,xi,....,x nY ; e -  кодируемая информации e е(-да,да); K -  весовой

коэффициент; р  -  функция р = (р ,р2 ,...,рг-,....,<pnY  .
Схема стеганографического кодирования (1), предполагает, что известны все 

параметры и свойства внедряемой базисной функции, представленной вектором -  р . 
Подразумевается, что внедряемый вектор р той же размерности, что и исходный x . Надо 
отметить необходимость удовлетворения ряда требований, предъявляемых к базисной 
функции, первые два из которых являются обязательными:

Требование 1. Все значения р известны как при внедрении, так и при восстановлении, 
в некотором смысле его можно считать табличным, либо известна схема его формирования.

Требование 2. Для исходного отрезка x и р должно существовать линейное 
пространство со скалярным произведением:

/ \ V  (2)а = \x,P = 'L  xi •Pi .
i=1

где a -  результат скалярного произведения
Требование 3. Энергию функции р можно нормировать к единице:

2 N
P r  = Z p 2 = ь  (3)

i =1

где pi -  мгновенное значение функции р = (р ,р2 ,..,рг-,..,p n Y  .
Естественно заметить, что в случае, когда энергия функции р не равна единице, то 

прибегают к использованию коэффициента, обеспечивающего равенство энергии единице:
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Кр = 1 |Ц =

где Кр -  нормирующий коэффициент.

- 1

)

Соответственно имеет место равенство:

, (4)
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ц2
2 2

' Щ = Т ( 'Щ ) = Т
(5)

i=Г ' i=1vM
Для упрощения изложения далее будем считать, что энергия базисной функции равна 

единице.
Требование 4. Вектор Щ должен быть не коррелирован (ортогонален) с исходным 

внедряемым, т. е. необходимо выполнение равенства:
N (6)

Р = (Х,Щ = Т  xi '^i = 0,
i=1

где в  -  результат скалярного произведения а е (- да, да); ( , )  -  операция скалярного 
произведения.

Одним из подходов для увеличения степени ортогональности отрезка x к базисной 
функции Щ является фильтрация вида:

С = X -  а • Щ , (7)

где c -  синтезированный вектор (контейнер).
Результатом выполнения (6) будет уменьшение корреляции исходного отрезка с 

базисной функцией:
[с ,Щ = 0. (8)

С учетом выполнения вышеописанного, можно использовать операцию 
декодирования информации, осуществляемую на основе скалярного произведения 
синтезированного отрезка и базисной функции щ , т. е. используется соотношение вида:

N (9)
а =(у,щ) = Т  yi щ, ,

i=1
где а  -  декодируемая информации at е (- да, да).

Из декодируемой информации а  возможно восстановить исходную контрольную 
информацию [Жиляков Е.Г., 2015], путем сопоставления а  с областью допустимых 
значений, учитывая, что выполняется неравенство:

(а)2 > s , (1°)

где s -  значение порога, определяющего близость к нулю вычисляемых значений.
Ниже на рис. 1 приведена обобщенная модель значений, принимаемых проекцией, на 

основе которой реализуются процедуры декодирования.

Рис. 1. Модель значений, принимаемых проекцией 
Fig. 1. Model of values taken by the projection
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Далее для стеганографического кодирования будем рассматривать упрощенную
схему, когда кодируется бит информации в соответствующем знаке а :

/ ч Га > s , 1 (11)
~  = s ig n (a ) = <! ~

\а < - s , - 1

где sign( ) - операция выделения знака; ~ -  декодируемый бит информации.

Необходимо отметить, что для построения упрощенной схемы стеганографического 
внедрения, когда знак скалярного произведения определяет кодируемый бит, изменяют 
подход к кодированию (1), соответственно:

У = С + e ■ K  -Kp-ф = С + e • |а| - К ^ ф = X - а -К^-ф + e • |а| -К^-ф = X + (e -  sign(a))-\a\ -К^-ф.-ф- ф\ ф ф  (12)

Естественно заметить, что при использовании упущенной схемы признаковым 
пространством кодирования является знак скалярного произведения отрезка и базисной 
функции. Для изменения знака осуществляется фильтрация базисной функции с удвоенной 
энергией, при совпадении исходного знака и кодируемого знака фильтрация не 
осуществляется. В выражении (12) учтено, что требование 4 в случае речевых данных 
никогда не выполняется, т. е. базисная функция, представленная вектором ф, будет 

коррелирована с исходным отрезком x . Степень корреляции базисной функции и исходного 
отрезка используется как коэффициент, определяющий энергию внедрения ф . Иными 

словами, использован прием, описанный выражением (6), а в качестве коэффициента 
пропорциональности, определяющего энергию добавляемой базисной функции, используют 
результат скалярного произведения (7), это позволяет осуществить скрытное внедрение 
дополнительной информации, не изменяя в целом энергию исходного отрезка.

Среда кодирования

В качестве среды для стеганографического кодирования будем использовать речевые 
сигналы (РС), которые являются результатами регистрации значений электромагнитных 
колебаний на выходе микрофонов при воздействии акустических колебаний на их входах, 
возникающих в результате речевого обмена [Zhilyakov E.G., 2015].

В основе многих из разработанных подходов используются частотные представления. 
Стоит отметить, что порождаемые звуками речи отрезки РС обладают свойством 
концентрации энергии в достаточно «узких» полосах частотной оси (рис. 2).
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Рис. 2. Отрезок речевого сигнала, соответствующего звуку «а» 
Fig. 2. A segment of speech signal corresponding to the sound "a"
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Рис. 3. Отрезок речевого сигнала, соответствующего звуку «и»
Fig. 3. A segment of speech signal corresponding to the sound "e"

В связи с этим можно упомянуть рассматриваемое в литературных источниках 
разбиение частотной полосы на частотные интервалы [Zhilyakov E.G., 2015], которые 
опосредованно отражаются на частотных свойствах РС. Таким образом, адекватным 
подходом к обработке РС является субполосный анализ, когда их свойства соотносятся с 
некоторым разбиением оси частот на интервалы конечной ширины. Причем ввиду 
зависимости частотного распределения энергий от вида произносимого звука, анализу 
необходимо подвергать отрезки РС конечной длительности.

Метод расширения спектра

Рассмотрим метод стеганографического кодирования дополнительной информации, 
построенный на расширении спектра исходного отрезка [Cox I., 1997; Nedeljko Cvejic, 2004].

у  = x  + e • К  • U , (13)

где и -  псевдослучайная последовательность и = («1,U2 ,..,и ,..,u n )T , описываемая нормальным 
законом распределения со значениями Ui е { -1 ,1 } .

В методе расширения спектра в качестве базисной функции используют 
псевдослучайную последовательность (ПСП), представленную на рисунке 4.
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Рис. 4. Отрезок сигнала, соответствующего псевдослучайной последовательности 
Fig. 4. A segment of signal corresponding to the pseudo-random sequence

Модификация метода расширения спектра заключается в изменении базисной 
функции, которая является произведением гармонического сигнала на псевдослучайную 
последовательность [Грибунин, 2002; Жиляков Е.Г., 2015]:

ф = (ф1,ф2,...,фг ̂ N  T  ; ф = Ui •cos(2nJ0 • Jд •(i -1)) ; i = 1,2,.., N, (14)
где f ,  -  частота дискретизации; fo -  центральная частота.
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Рис. 5. Отрезок сигнала, соответствующего произведению псевдослучайной последовательности
и гармонического сигнала 

Fig. 5. A segment of signal corresponding to the multiplication of the pseudo-random sequence
and the harmonic signal

Стеганографическое кодирование дополнительной информации модифицированным 
методом расширения спектра:

y = X + (e -  sign(a ))̂  |а |ф ; а = (х ,ф  . (15)

Декодирование дополнительной информации, при условии, что при кодировании 
использовалась базисная функция вида (14):

( N '
~ = sign ŷ  ф) = sign Т Уi . (16)

\ i=1 /
Особенности использования стеганографического метода расширения спектра для 

кодирования дополнительной информации:
-  изменения происходят во всем частотном диапазоне, что не учитывает природу 

сигнала;
-  для восстановления декодированной информации необходимо хранить данные для 

восстановления ПСП;
-  из рассмотренных методов обладает наименьшей емкостью.

Метод дискретно-косинусного внедрения

Рассмотрим один из распространённых методов стеганографического кодирования 
использующий прямое разложение отрезка аудио-сигнала X, на DCT-коэффициенты вида 
[Malvar H. S., 1992]:

V 2 -а

2 N -1
а  = N  Т  х,

i=0

1 = Т х,
1 N  £  '
(2i + ̂  к п  1; к = 2,3, 

2N
N.

(17)

(18) 

(19)а  = (ах, а 2,..,а к,..,а#)т,

где х, -  значение амплитуды сигнала х, е х ; m -  номер DCT-коэффициента; ак -  DCT- 

коэффициент к = 0,1,..., (N  - 1 ) .

Кодирование осуществляется путем замены знака коэффициента разложения:

ак = sign(e)•\aк\ ; к  е {l,2 ,. . . , (n  - 1)}; а  = (аъ а 2 ,.., e^ | o t \,..,a N J  = (а \ ,а 2 ,..,®к ,- ,a N  )T (20)
так как гармонический сигнал можно представить в виде вектора (функция и спектр 
гармонического сигнала приведены на рисунке 6.):

g  = (g1, g 2 ,..., g iv- g N )T , g i = cos( |  ; i = 0,1,.., (n -1); к  е{l,2,.., (n -1)}.

то кодирование можно осуществить путем использования соотношения:

(21)

cos
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y = x + (e -  sign(a)) • lal (22)

в к отор ом  в качестве б а зи сн о й  ф унк ц ии  и сп о л ь зу ю т гар м он и ческ и й  сигнал, п р едставл ен н ы й  
на р и сун к е 6.

Д ек о д и р о в а н и е д оп ол н и т ел ь н ой  и нф орм аци и , при  у сл ов и и , что  при к одир ован ии  
и сп ол ьзов ал ось  ди ск р етн о-к оси н усн ая  тр ан сф ор м ац и я для к оэф ф и ц и ен та  k e (i,2,.., (n  - 1)}, 

осущ еств л я ется  сл ед у ю щ и м  образом :

~ = sign
Г 2 N
-  Т  xi

i = 2

i •k • п
N (2 3 )

О со б ен н о ст и  и сп ол ьзов ан и я  стеган огр аф и ч еск ого  м ето д а  к одир ования  
д о п о л н и тел ь н о й  и нф орм аци и , о сн о в а н н о го  на д и ск р ет н о -к о си н у сн о й  трансф орм ац и и :

-  и зм ен ен и е  п р о и сх о д и т  на стр ого  оп р ед ел ён н ы х  частотах;
-  п р остр ан ств о  кодир ован ия м еньш е, ч ем  у  р ассм атр и ваем ы х м етодов , и зав и си т  от  

дл и тел ь н ости  отрезка, что обл егч ает  р а зр у ш ен и е  д оп ол н и тел ь н ой  инф орм ации;
-  ем кость  зав и си т  от  свой ств  сигнала и вы бран ной  п си хоак усти ч еск ой  м одел и .
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Рис. 6. Отрезок, соответствующий гармоническому сигналу 
Fig. 6. Interval corresponding to the harmonic signal

Оптимальный субполосный метод

С уб п о л о сн а я  м атрица Ar си м м етр и чн а и п ол ож и тел ь н о  оп р едел ен н а , п о эт о м у  для н её

м о ж н о  найти N  со б ст в ен н ы х  векторов и со о тв ет ств у ю щ и х  им со б ст в ен н ы х  ч исел
[Z h ilyak ov  E .G ., 201 5 ]:

diag{ л к qk = Ay-qk  ; k  = 1-2-..-N • (2 4 )

гд е  qk -  собств ен н ы й  вектор с у б п о л о сн о й  м атрицы  А г; Лк -  с о б ст в ен н о е  число, 

со о тв ет ст в у ю щ ее  qk со б ст в ен н о м у  век тору су б п о л о сн о й  м атрицы , п р и н и м аю щ ее значение: 

0 < \  < 1.

В аж н ы м  св ой ств ом  соб ств ен н ы х  векторов с у б п о л о сн о й  м атрицы , н ай ден н ы х для  
о д н о й  су б п о л о сы , м о ж н о  отн ести  усл о в и е  ор тонорм ал ьн ости :

(qi • qk) = {0, ' =  k ; i-k ' f 1-2- N}• (25)
в к отор ом  в качестве б а зи сн о й  ф унк ц ии  и сп о л ь зу ю т собств ен н ы й  вектор су б п о л о сн о й  
м атрицы , п р едставл ен н ы й  на р и сун к е 7.

a ={x

cos

п
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Рис. 7. Отрезок сигнала, соответствующего псевдослучайной последовательности 
Fig. 7. A segment of signal corresponding to the pseudo-random sequence

Стеганографическое кодирование дополнительной информации модифицированным 
методом расширения спектра:

у = x + (e -  s/gn(« ))• |a| • qk , a  = (x, qk ) . (26)
Декодирование дополнительной информации, при условии, что при кодировании 

использовалась базисная функция вида (14):
l \ ( N 1 (27)

~ = sign\y,qk))= sign X y(i^q k (i) .
v i=1 у

Особенности использования стеганографического субполосного метода кодирования 
дополнительной информации:

-  во время кодирования и декодирования необходимо детектировать паузы или 
частотные компоненты, содержащие энергию, при кодировании в которую восстановление 
информации не происходит;

-  для оптимального кодирования необходима своя психоакустическая модель;
-  необходимы решающие правила для выбора центральной частоты и ширины 

частотного интервала.

Подходы к оценке работоспособности методов

Мера, отражающая абсолютное изменение энергии отрезков во временной области 
(mean square error), [Vercoe B.L. 1995; Iser B., 2008]:

N
MSE = X(xi -  yi )2 . (28)

i=1
Оценка, определяющая порядок изменения энергии по отношению к общей энергии 

исходного сигнала (signal-to-noise ratio -  SNR ) [Vercoe B.L. 1995; Iser B., 2008]:
N
X  xi2
i=1 .SNR  = 10 • log10- (29)N

X (xi -  yi )2
i =1

Степень структурной схожести синтезированного и исходного отрезка оценим с 
использованием корреляции p [Vercoe B.L. 1995; Furui, Sadaoki. 2000; Iser B., 2008]:

( N  N  1
X (xi -  x ) - Х ( у -  y )

Vi=1 i=1 уP =
N N
X(x - x)2 -X(У - y)
i=1 i=1

(30)
2

V
П



Нормированное среднеквадратическое отклонение [Жиляков, Е.Г., 2014]:
[N  J n  N  / N  (31)

а = JZ(Xi -  k ' y i ) / Z x i ; к  = Z x i - y i ZXi '
V i =1 /  i =1 i=1 /  i =1

Вероятность ошибки (bit error rate) [Vercoe B.L. 1995; ; Iser B., 2008]:
1 m  (32)

BER = M  Z  (((sig n(em ) + 1)/2 )®  {{sig n(~m ) + 1)/2 ) ).
m =1

где M  - количество кодируемых бит; © - операция «сумма по модулю два».

Вычислительные эксперименты

Для проверки работоспособности методов использовались фрагменты аудиосигнала с 
частотой дискретизации 8 кГц и разрядностью 16 бит [ГОСТ 16600-72]. Общая длительность 
речевого материала составила 23 минуты, с длительностью 0,032 с., (из материала были 
исключены отрезки, соответствующие паузе). В результате моделирования было внедрено

109 бит, результаты моделирования представлены в таблице.

Таблица
Table

Оценка работоспособности методов 
Performance evaluation methods
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Стеганографический метод MSE SNR Р а BER V , бит/с
Метод расширения спектра 

(SSp), [Cox I., 1997]
0.152 20.3 0.873 0.015 0.31 32

Модифицированный метод 
расширения спектра 

(SSp), [Грибунин В.Г., 2002]
0.011 37.4 0.992 0.1-10-3 3 .2 -10-4 32

Метод дискретно­
косинусной трансформации 

(DCT), [Bender W., 1996]
0.030 50.1 0.987 1.Ы 0" 16 2.1-10 —6 128

Субполосный метод, 
(SubBand), [Жиляков, 2015] 0.03 47.5 0.993 1.2 -10- 16 3 .2 -10-6 218

Заключение

Методы стеганографии базируются на математическом аппарате и соответствующей 
психоакустической модели, разработанной для данного математического аппарата. В 
процессе исследований были выявлены преимущества и несовершенства методов и подходов 
стеганографического кодирования.

Стоит отметить, что важным моментом использования алгоритмов
стеганографического кодирования дополнительной информации является обеспечение 
скрытности (характеризуемой мерами MSE, SNR, р , а ) при достоверности её 

восстановления, характеризуемой вероятностью ошибки ( BER ). Выполнение требований 
скрытности и достоверности напрямую сопряжено с использованием базисных функций, 
которые должны учитывать время-частотную структуру исходных сигналов. Выбор базисной 
функции определяет вид искажений в синтезируемом сигнале. Степень коррелированности 
исходного сигнала и базисной функции влияет на возможность безошибочного 
декодирования и скрытность. Следующим этапом, после выбора базисных функций, 
является разработка принципов определения весового коэффициента (1). Значение весового 
коэффициента определяет величину искажений, вызываемых в синтезируемом сигнале. 
Завершающим этапом является определение области допустимых значений, которые может 
принимать декодируемая информация и, соответственно, в совокупности с вышеописанным 
влияет на однозначность восстановления кодируемой информации, при этом наиболее часто 
используют подход (10).
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Методы стеганографии, базирующиеся на расширении спектра, не позволяют 
адекватно использовать частотные свойства речевого сигнала. Под адекватностью в данном 
случае понимается внесение изменений в строго выделенной частотной полосе. Как 
известно, речевые сигналы сосредоточены в узкой полосе (рис. 2 и рис. 3), поэтому 
адекватное кодирование и выбор полосы является важным моментом.

После проведенного анализа реализованных методов стеганографии, с учетом того, 
что в коммерческих организациях существенную долю оперативно передаваемой 
информации составляют речевые сообщения, авторами сделан вывод о том, что наиболее 
приемлемыми методами аутентификации речевого сообщения являются методы, 
базирующиеся на субполосном синтезе и DCT-преобразовании. Стоит отметить, что методы, 
построенные на субполосном синтезе, имеют большую в шесть раз пропускную способность 
по сравнению с методами дискретно-косинусной трансформации.

Исследование выполнено при финансовой поддержке РФФИ в рамках научного 
проекта № 15-07-01570-а.
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