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Аннотация. В настоящее время в связи с высокими требованиями к устойчивости 
функционирования беспроводных сетей и их информационной безопасностью актуальной проблемой 
является выбор на рынке программно'-аппаратных средств надежного сетевого оборудования. Рынок сетевого 
оборудования представлен весьма разнообразно в широком диапазоне ценовой политике. Цена на сетевое 
оборудование определяется не только его качеством, но и брендом производителя. Перед руководителем 
стоит задача правильно сделать выбор современного сетевого оборудования и купить именно то 
оборудование, в котором нуждается предприятие. При выборе сетевого оборудования, необходимо 
предусмотреть запас мощностей для дальнейшего развития корпоративной сети предприятия. В статье, для 
решения задачи выбора маршрутизаторов, которые используются для построения надежной и 
информационно безопасной корпоративной сети предлагается применить разработанную комплексную 
методику, основанную на экспертных методах и методах теории игр. Комплексная методика включает 
следующие этапы: определение частных показателей (критериев) маршрутизаторов и вычисления их 
относительных значений; вычисление весовых коэффициентов критериев на основе применения экспертных 
методов; выбор маршрутизатора на основе применения основных положений теории игр. На основании 
матрицы рисков маршрутизатор с наименьшим показателем неэффективности для лица, принимающего 
решение, принимается в качестве покупки и установки на узлах корпоративной сети предприятия.

Resume. Now in connection with high requirements to stability of functioning of wireless networks and their 
information security an urgent problem is the choice in the market of software and hardware tools of a reliable 
network equipment. The market of a network equipment is provided very variously in a broad range to a price policy. 
The price of a network equipment is defined not only its quality, but also a brand of the vendor. The principal is faced 
by the task to correctly make a choice of the modern network equipment and to buy that equipment which the 
enterprise needs. In case of a choice of a network equipment, it is necessary to provide an inventory of capacities for 
further development of a corporate network of the enterprise. In article, for the decision of the task of a choice of 
routers which are used for creation of reliable and it is information a safe corporate network it is offered to apply the 
developed complex technique based on expert methods and methods of the games theory. The complex technique 
includes the following stages: determination of private indices (criteria) of routers and computation of their relative 
values; computation of weight factors of criteria on the basis of application of expert methods; a router choice on the 
basis of application of basic provisions of the games theory. Based on a matrix of risks the router with the smallest 
index of inefficiency for the person making the decision is accepted as purchase and installation on nodes of a 
corporate network of the enterprise.
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Введение

В настоящ ее врем я в связи с вы сокими требованиям и к устойчивости ф ункционирования 
беспроводны х сетей и их безопасностью , актуальной проблем ой является вы бор на ры нке 
програм м но-аппаратны х продуктов W i-Fi марш рутизаторов.

Н есмотря на то, что ры нок програм м но-аппаратны х продуктов предлагает очень много 
различны х по техническим  характеристикам  W i-Fi марш рутизаторов для построения 
беспроводны х сетей, руководству предприятия и экспертам пока слож но разобраться чем они
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отличаю тся друг от друга и каким и принципам и следует руководствоваться при их выборе для 
построения безопасной беспроводной сети предприятия.

П остроение безопасной сети предприятия стандарта W i-Fi долж но предусматривать 
следую щ ие основны е компоненты , вы полняем ы е марш рутизаторами: 

контроль доступа к беспроводной сети; 
аутентиф икация пользователей;
ш иф рование трафика инф ормации, циркулирую щ ей в сети;
обнаруж ение чуж их устройств и предотвращ ение вторж ения их в беспроводную  сеть 

предприятия и т.д.
В статье для реш ения задачи вы бора W i-F i м арш рутизаторов, их приобретения и установки 

в сети предприятия предлагается прим енить ком плексную  методику, которая основана на м етодах 
теории игр и анализа иерархий.

Постановка задачи

Д ля проведения сравнительной оценки различны х W i-Fi м арш рутизаторов, предлагается 
использовать обобщ енны й показатель, вклю чаю щ ий в себя частны е показатели м арш рутизаторов.

В общ ем случае обобщ енны й показатель средств W i-Fi м арш рутизаторов, м ож ет быть 
представлен в виде следую щ его выражения:

n
Wi = Z a»q, , (1)

где a - относительны е значения частны х показателей W i-Fi марш рутизаторов (критериев); q -

веса критериев.
Н аилучш ий W i-Fi м арш рутизатор, определятся, из выражения:

W “ = maxW . (2)

Д ля проверки правильности наш его выбора, необходим о составить м атри цу рисков
используя основны е полож ения теории игр:
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M  = X  r, X, , (3 )
j=1

где \rg} - матрица рисков, X  = 1 ~ q  •

О птимальное средство защ иты  инф орм ации будет определяться по м иним альном у 
показателю  неэф ф ективности:

M ° = minM  . (4 )

Решение задачи

Комплексная м етодика вклю чает следую щ ие этапы: определение частны х показателей 
(критериев) W i-Fi м арш рутизаторов и вы числение их относительны х значений [П етриченко, 
2016]; вы числение весовы х коэф ф ициентов критериев на основе прим енения экспертны х м етодов 
[П етриченко и др., 2016]; вы бор W i-Fi марш рутизаторов на основе прим енения основны х 
полож ений теории игр [A Beautiful M ind, 1994].

Рассмотрим ком плексную  м етодику вы бора W i-Fi марш рутизаторов на наглядном  
примере. П усть перед ф ирм ой стоит задача по вы бору W i-Fi м арш рутизаторов для корпоративной 
сети из сем и им ею щ ихся М 1, М2, ..., М 7 на ры нке программ ны х и аппаратны х продуктов.

Вы бор W i-Fi марш рутизаторов м ож но осущ ествить по самы м разны м  критериям .
Стоимость. Не всегда деш евы е W i-Fi м арш рутизаторы  обеспечиваю т требуемую 

надеж ность и безопасность корпоративной сети. При покупке W i-Fi марш рутизаторов не стоит 
эконом ить средств, потом у что от надеж ной и безопасной работы  сети зависит прибы ль 
предприятия.

П роизводитель W i-Fi м арш рутизаторов. Н еобходимо покупать W i-Fi м арш рутизаторы  
известны х и зарекомендовавш их себя на ры нке производителей, а также прислуш иваться к 
отзы вам  покупателей.

К 1...Кп -  характеристики W i-Fi м арш рутизаторов. К характеристикам  м ож но отнести объем 
оперативной и ф лэш  памяти, тактовая частота процессора, количество и качество портов ввода - 
вывода, поддерж иваем ы е протоколы , скорость проводного и беспроводного канала связи.

Сущ ествую т W i-Fi марш рутизаторы  которы е работаю т на частотах: 2.4 ГГц (стандарт 
802.11g) скорость такой сети достигает до 54 М бит/с; 5 ГГц (стандарт 802.11а) скорость такой сети 
достигает до 108 М бит/с; 5 ГГц (стандарт 802.11n) в котором  заявлена скорость W i-Fi сети до 600 
М бит/с и т.д.

Одна из основны х характеристик W i-Fi марш рутизаторов -  это обеспечение безопасности 
беспроводной сети. Д ля этого в марш рутизаторах предусмотрены  протоколы  ш иф рования W PA
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или W PA2, которы е обеспечиваю т вы сокий уровень защ иты  инф орм ации, предоставляя 
практически невозм ож ны м  взлом сети и перехват данны х.

Выбор будем осущ ествлять по следую щ им  критериям:
1. K1 -  ф ункциональны е требования (ФТ). Д анны й критерий определяет м еханизм 

безопасности, реализуем ы й W i-Fi марш рутизатором, требование гарантий, докум ентирование всех 
собы тий, происходящ их в системе.

2. К2 -  скорость работы  (СР) W i-Fi м арш рутизатора, число диапазонов, поддерж иваем ы е 
стандарты  и м аксим альная скорость подклю чения.

3. К з -  наличие портов (НП) USB и обслуж ивание м одемов для доступа в интернет.
4. К4 -  меж сетевой экран (М Э).
5. К5 -  известность бренда (ИБ).
Этап 1. О пределение частны х показателей (критериев) W i-Fi марш рутизаторов и 

вы числение их относительны х значений.
На первом этапе вы числения определяю т относительное значение одного и того же 

частного показателя для различны х W i-Fi м арш рутизаторов. Каж дое значение частного 
показателя W i-Fi м арш рутизаторов делят на наилучш ее и получаю т относительное значение 
частного показателя. А налогично вы числяю т относительны е оценки для всех частны х показателей 
W i-Fi марш рутизаторов и составляю т таблицу.

В таблице 1 представлены  баллы, вы ставленны е экспертами для W i-Fi марш рутизаторов по 
каж дом у частном у показателю  (критерию ). Баллы  вы ставляю тся экспертам и о т 1 до 9. Н аилучш ее 
значение частного показателя(критерия) соответствует баллу 9, а наихудш ее баллу 1.

Таблица 1 
Table 1

Экспертные баллы  
Expert Score

Wi-Fi
маршрутизаторы

Частные показатели (критерии)
K1 К2 КЗ К4 К5

М1 9 8 4 5 7
М2 8 4 6 7 3
М3 5 5 3 8 4
М4 4 6 7 8 9
М5 8 4 6 4 2
М6 6 4 8 7 8
М7 4 5 8 6 5

В таблице 2 представлены  относительны е оценки для всех частны х показателей W i-Fi 
марш рутизаторов.

Таблица 2 
Table 2

Относительные оценки  
Relative valuation

Wi-Fi
маршрутизаторы

Частные показатели (критерии)
K1 К2 КЗ К4 К5

М1 1 0,888888889 0,444444444 0,555555556 0,777777778
М2 0,888888889 0,444444444 0,666666667 0,777777778 0,333333333
М3 0,555555556 0,555555556 0,333333333 0 ,888888889 0,444444444
М4 0,444444444 0,666666667 0,777777778 0 ,888888889 1
М5 0,888888889 0,444444444 0,666666667 0,444444444 0,222222222
М6 0,666666667 0,444444444 0,888888889 0,777777778 0,888888889
М7 0,444444444 0,555555556 0,888888889 0,666666667 0,555555556

Этап 2. Вы числение весовы х коэф ф ициентов частны х показателей (критериев) на основе 
прим енения экспертного метода либо метода анализа иерархий[1].

Рассмотрим применение экспертного метода. П усть эксперты  вы ставили свои весовые 
коэф ф ициенты  (коэф ф ициенты  значимости) частны м показателям, которы е приведены  в 
таблице 3. Весовы е коэф ф ициенты  ф ормирую тся следую щ им  образом: сумма всех коэф ф ициентов 
должна бы ть равна каком у-нибудь целом у числу, например, для пяти критериев первы й эксперт 
установил коэф ф ициенты  0,2; 0,4; 0,05; 0,2; 0,15 -  в сумм е это составляет 1. Таким  образом, 
ф ормирую тся весовы е коэф ф ициенты  всеми экспертами и в сумм е они должны равняется единице 
по каж дому эксперту.
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Н еобходимо подсчитать обобщ енны й весовой коэф ф ициент каж дого частного показателя 
используя следую щ ее выражение:

q. = £ kt / n , (б)
i=1

где k.. - весовой коэф ф ициент, установленны й i —м экспертом, по j -м у частном у показателю

(критерию ); n -  количество экспертов, участвую щ их в экспертизе.
Результаты  подсчета обобщ енного весового показателя представлены  в таблице 3. 
М аксимальное значение по обобщ енном у весовом у коэф ф ициенту набрал критерий 

скорость работы  W i-Fi м арш рутизаторов, значение которого равняется 0,39.
Этап 3. О пределение обобщ енного показателя W i-Fi м арш рутизаторов основы ваясь на 

вы раж ении (1).
В качестве относительны х значений частны х показателей будем использовать 

инф орм ацию , представленную  в таблице № 2, а в качестве обобщ енного веса критериев 
представленную  в таблице 3.

Таблица 3 
Table 3

Экспертные оценки  
Expert assessment

Эксперты Частные показатели (критерии)
K1 -ФТ К2-СР К3-НП К4-МЭ К5-ИБ

Э1 0,2 0,4 0,05 0,2 0,15
Э2 0,15 0,3 0,15 0,2 0,2
Э3 0,15 0,5 0,1 0,2 0,05
Э4 0,15 0,35 0,15 0,2 0,15
Э5 0,1 0,4 0,1 0,3 0,1
q j 0,15 0,39 0,11 0,22 0,13

Результаты вы числений обобщ енного показателя W i-Fi марш рутизаторов представлены  в 
таблице 4.

Таблица 4 
Table 4

Обобщенный показатель 
Generalized indicator

Wi-Fi
маршрутизаторы

Частные показатели (критерии)

K1 К2 К3 К4 К5 W.1
М1 1 0,888888889 0,444444444 0,555555556 0,777777778 2,281481

М2 0,888888889 0,444444444 0,666666667 0,777777778 0,333333333 2,022222

М3 0,555555556 0,555555556 0,333333333 0,888888889 0,444444444 1,795062

М4 0,444444444 0,666666667 0,777777778 0,888888889 1 2,449383

М5 0,888888889 0,444444444 0,666666667 0,444444444 0,222222222 1,708642

М6 0,666666667 0,444444444 0,888888889 0,777777778 0,888888889 2,392593

М7 0,444444444 0,555555556 0,888888889 0,666666667 0,555555556 2,02963

qj 0,15 0,39 0,11 0,22 0,13

На основании вы раж ения (2) в результате вы бора первое м есто среди W i-Fi 
марш рутизаторов занял М4 с м аксим альны м  обобщ енны м  показателем  2,449383, которы й будет 
предлагаться для покупки и установки в ком пью терной сети предприятия.

Для проверки правильности выбора W i-Fi маршрутизаторов, воспользуемся следующими 
способами: первый способ -  по критерию Лапласа; второй способ -  с применением матрицы рисков.

Рассмотрим применение критерия Л апласа.
Различных ф ирм  W i-Fi марш рутизаторы  M t назовем  стратегиями, а частны е показатели 

(критерии) K j  -  показателям и природы.

П о критерию  Л апласа -  все состояния природы  K } , j= i,...,n , считаю тся равновероятны м и 

q = 1 / n . О птим альной стратегией в наш ем  случае будет считаться та, для которой достигается 

значение S  :о п т
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S  о „ т — m a x  ( -  Т а ,
1< i< m  у  П  j —1

Результаты  вы числений оптим альной стратегии представлены  в таблице 5.
По критерию  Л апласа оптим альной стратегией является М4.
Способ с прим енением  м атрицы  рисков состоит в следую щ ем:
М атрица рисков будет составлена на основе таблицы  относительны х оценок для всех 

частны х показателей W i-Fi м арш рутизаторов, которы е представлены  в таблице 2.
W i-Fi м арш рутизаторы  которы е предстоит вы брать назовем стратегиям и, а частные 

показатели (критерии) -  показателями природы . П рименим  основны е полож ения теории игр, для 
составления таблицы  рисков и сф орм улируем  определение игры  с природой.

Таблица 5 
Table 5

Выбор стратегии  
Choosing a strategy

Wi-Fi
маршрутиза

торы

Частные показатели (критерии)

K1 К2 КЗ К4 К5

С
ТР

А
Т

Е
ГИ

И

Ml 1 0,888888889 0,444444444 0,555555556 0,777777778 0,733333333
М2 0,888888889 0,444444444 0,666666667 0,777777778 0,333333333 0,622222222

М3 0,555555556 0,555555556 0,333333333 0,888888889 0,444444444 0,555555556
М4 0,444444444 0,666666667 0,777777778 0,888888889 1 0,755555556

М5 0,888888889 0,444444444 0,666666667 0,444444444 0,222222222 0,533333333
М6 0,666666667 0,444444444 0,888888889 0,777777778 0,888888889 0,733333333
М7 0,444444444 0,555555556 0,888888889 0,666666667 0,555555556 0,622222222

q, 0,2 0,2 0,2 0,2 0,2

в } 1 0,888889 0,888889 0,888889 1

П оказателем благоприятности состояния К } природы  для увеличения вы игры ш а

назы вается наибольш ий вы игры ш  при этом  состоянии природы, то  есть наибольш ий элем ент в j- 
ом  столбце таблицы  5:

— m ax(aj) , j= i,2 ,...,n . (6)

Д ля характеристики «удачности» применения ф ирм ой стратегии M t в состоянии природы

К  введем  понятие риска.

Риском ф ирмы  г  при вы боре стратегии M t , будем  назы вать разность м еж ду показателями

благоприятности р  в состоянии природы  К  и вы игры ш ем  а.. :

г  — в .- а .. , л
У 11 . (7)

Введем следую щ ий критерий .  , для каж дого частного показателя К } , при построении

таблицы  рисков, которы й определяется следую щ им  вы ражением:

Лj — 1 — 4 j (8)
При вы боре стратегии по таблице рисков будем использовать следую щ ее выражение:

Таблица 6 
Table 6

Таблица рисков  
Table o f rises

j—1

Wi-Fi
маршрутизаторы г, — p j — a ij

n

M i — Т  ' j ,
j —1

М1 0 0 0,444444 0,333333 0,222222 0,848889
М2 0,111111 0,444444 0,222222 0,111111 0,666667 1,23
М3 0,444444 0,333333 0,555556 0 0,555556 1,558889
М4 0,555556 0,222222 0,111111 0 0 0,706667
М5 0,111111 0,444444 0,222222 0,444444 0,777778 1,586667
М6 0,333333 0,444444 0 0,111111 0,111111 0,737778
М7 0,555556 0,333333 0 0,222222 0,444444 1,235556

— — q j 0,85 0,61 0,89 0,78 0,87
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О птимальная стратегия будет определяться по м иним альном у показателю  
неэф ф ективности:

М ° = minМ  .i i
Результаты выбора W i-Fi марш рутизатора с прим енением  матрицы  рисков представлены  в 

таблице 6.
Таким  образом, на основании матрицы  рисков таблица 6 и согласно вы раж ению  (10) 

первое м есто зан им ает стратегия ном ер 4 с м иним альны м  показателем  неэф ф ективности 

М°4 =0,706667. Ф ирме реком ендуется остановить свой вы бор на покупке и установке на рабочие 

станции корпоративной сети предприятия W i-Fi марш рутизатор M4 .
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