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Анотация. В статье актуализируются социокультурные аспекты информационной безопасности в 
условиях повсеместного распространения сетевых коммуникаций. Авторы осуществляют ревизию базовых 
концепций становления нового общества, на основании чего формулируют основные черты современности, 
ее парадоксы и противоречия, обусловившие интенсификацию информационных угроз. Осуществляется ана­
лиз основных научных дискурсов, в рамках которых исследуются проблемы информационной безопасности. 
Рассматривается специфика протекания социокультурных процессов в условиях становления глобального 
сетевого информационно-коммуникативного пространства, формулируются основные информационные 
угрозы в социокультурной сфере, а также определяются перспективные направления научных исследований 
в данной области.

Resume. The socio-cultural aspects o f information security in the terms of wide circulation o f the network 
communications are actualized in the article. Based on the revision o f the basic concepts o f a new society formation, 
the authors formulate the main features o f modernity, its paradoxes and contradictions that led to the intensification 
of information threats. Analyzes the main scientific discourses within which information security problems are exam ­
ining. The specificity o f the socio-cultural processes passing in the terms of the global networked information- 
communicative space becoming is considered, m ain information threats in the socio-cultural sphere are formulated, 
and perspective directions o f research in this area reveals.
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Современная эпоха нарастающей нестабильности несколько отличается от моделей сфор­
мулированных идеологами постиндустриального, информационного (Д. Белла, Дж. Гелбрейта, И. 
Масуды, Д. Махлупа, Т. Стоуньера, А. Турена, А. Тоффлера и др.), а впоследствии, и сетевого обще­
ства (А. Бард, Ж. Делез, Ян ван Дейк, Б. Веллман, Ф. Гваттари, Я. Зодерквист, М. Кастельс и др.), в 
работах которых представлены футуристические прогнозы развития современной цивилизации.

Оказалось, что ни колоссальное по своим масштабам, развитие информационно­
коммуникативных технологий, которые дали возможность глобальной коммуникации всех со все­
ми без пространственных и временных ограничений, ни становление информационной экономи­
ки, где знание и информация стали главным ресурсом, освобождающим людей от тяжелого физи­
ческого труда, ни полная свобода самовыражения без каких-либо ограничений, не смогли прибли­
зить человечество к стабильному устойчивому развитию, к «эре изобилия» (Т. Стоуньер) или вы­
теснить обильное материальное потребление интеллектуальным творчеством (И. Масуда). Более 
того процессы информатизации \технологизации коммуникативного пространства, приближавшие 
нас к «постэкономике» (В.Л. Иноземцев) и к «обществу знания» (П. Дракер), где преобладает ка­
чественная когнитивная информация, сегодня, по сути, становятся причиной удаления от обозна­
ченных рубежей. Нарастание интенсивности информационно-коммуникативных процессов в об­
ществе, возрастание скорости устаревания информации, необходимость ее защиты от несанкцио­
нированного использования, проблемы информационных перегрузок вызывают к жизни все но­
вые угрозы и риски, которые не только отодвигают наступление «светлого будущего», но угрожают
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стабильному существованию, как личности, так и общества. Осмысление такого рода процессов 
можно найти в теориях общества риска (У.Бек), социологии мобильностей (Дж. Урри) и др.

При этом «непрогнозируемость» будущего в сложившихся условиях нестабильности гло­
бального информационно-коммуникативного пространства актуализирует обращение к пробле­
мам информационной безопасности и осмысление информационных угроз. В настоящее время 
складываются предметные поля в области технических, правовых, политических, психологических 
факторов обеспечения информационной безопасности. Отдельным направлением является теория 
информационных и сетецентричных войн (А.Г. Дугин, В. И. Ковалев, Г. Г. Почепцов, А. М. Соколо­
ва и др.). Вместе с тем ощущается острая нехватка научной рефлексии принципиально новых со­
циокультурных процессов в контексте обеспечения информационной безопасности социальных 
субъектов, маркерами которых являются глобализация, формирование сетевой культуры, сетевой 
социальности, появление информационного неравенства и др.

Целью данной статьи является анализ социокультурных аспектов информационной без­
опасности. Для достижения поставленной цели решались следующие задачи: 1) на основании ре­
визии базовых концепций становления нового общества, сформулированы основные черты совре­
менности и ее парадоксы 2) осуществлен анализ основных теоретико-методологических направле­
ний в исследовании проблем информационной безопасности; 3) рассмотрены специфика протека­
ния социокультурных процессов в условиях нарастания информационных угроз, а также перспек­
тивные направления научных исследований в данной области.

Проблемы осмысления новой информационно-коммуникативной реальности встали перед ис­
следователями с середины ХХ века. Попытки уловить суть происходящих в мире перемен породили 
большое количество теорий нового общества, которое именовалось «постиндустриальным», «постка- 
питалистическим», «постмодернистским», «информационным», «сетевым». Общим фокусом этих 
комплексных теорий была идея общественной эволюции, прогресса, что позволяло фиксировать раз­
личные этапы развития по пути технологического прогресса, а также мыслить и прогнозировать буду­
щее. Ядром новой научной рефлексии стали социологические идеи постиндустриализма и информа­
ционного общества как обладающие наибольшей универсальностью. Так, основателем научно­
прогностической теории постиндустриального общества традиционно считается Д.Белл, в работах ко­
торого прослеживается влияние инновационного развития знаний и технологий на прогресс всего со­
циума. Именно Д.Беллу, в 70-ых г.г. прошлого века, удалось впервые осуществить научный анализ 
начального периода изменений и сформулировать специфические черты новой эпохи. К ним автор 
относит переход от производства товаров к расширению сферы услуг; доминирование профессиональ­
ного и технического класса в сфере занятости; возрастание важности теоретических знаний, которые 
становятся источником нововведений и формулирования политики; особая роль технологии и техно­
логических оценок; появление новой «интеллектуальной технологии» принятия решений [Bell, 1976]. 
Анализируя особенности постиндустриального общества, автор фокусируется на его социально­
политических и экономических новшествах, основанием которых являются инновационные техноло­
гии. При этом несмотря на экономико- и техноцентричность концепции Д.Белла, последняя становит­
ся исследовательской и прогнозной базой для последующих исследований.

Важными вехами в осмыслении сути происходящих трансформаций являются работы 
японского ученого Й. Масуды «Информационное общество как постиндустриальное общество» 
[Masuda, 1981] и Э. Тоффлера «Третья волна» [Toffler, 1980]. При этом японский вариант теории 
нового, теперь уже информационного1, общества разрабатывался, прежде всего, для решения эко­
номических задач. Так, Й. Масуда трактовал информацию как экономическую категорию и как 
общественное благо, способное трансформировать все сферы социума. По мнению автора, компь­
ютерная технология станет фундаментом нового общества, превратившись в главную производи­
тельную силу благодаря значительному усилению умственного труда человека и массовому созда­
нию когнитивной систематизированной информации.

Американский исследователь Э.Тоффлер, также базируясь на экономических критериях, вы­
деляет три волны развития общества -  аграрную (первая волна), индустриальную (вторая волна), 
постиндустриальную (третья волна). Несмотря на легкость повествования и отсутствие в работах стати­
стических данных, автору удалось сформулировать сущностные черты новой эпохи, которые актуаль­
ны и сегодня. Перечислим их: 1) технологической базой третьей постиндустриальной волны является 
интеграция интеллектуально-коммуникационных технологий, использование новых материалов и 
результатов генной инженерии на основе диверсифицированной энергетической базы; 2) система 
производства и распределения остается капиталистической по своему характеру; 3) «демассификация 
масс-медиа» и формирование инфосферы; 4) диверсификация форм семейных отношений; 5) кризис 
наций-государств; 6) статус информации как главного ресурса; 7) дерутинизация труда [цит. по: Тузов- 
ский, 2014]. При этом принципиальными вехами прогресса истории общества у Тоффлера выступают

1 Отметим, что термин «информационное общество» стал общепризнанной альтернативой термину 
«постиндустриальное общество», т.к. ими описывается единая реальность, которой соответствует общество, 
ориентированное на знание и информацию как основной производственный ресурс.
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не социальные революции, а научно-технические инновации и восхождение к более высокому уровню 
техники. Автор отмечает появление нового вида межнационального противостояния -  информацион­
ных войн, которые могут вестись за средства обработки и порождения знаний и информации.

По мере теоретического осмысления кардинальных трансформаций, вызванных стремитель­
ным развитием информацинно-коммуникативных технологий, а также поиска основных критериев 
новизны складывающегося общества, исследователи все больше концентрируются на сущностных, 
культурных изменениях социального порядка. Именно необходимость постижения глубинных сдвигов 
в базовой структуре общества под воздействием коммуникативных процессов обусловила концептуа­
лизацию инновационных процессов в сетевых терминах. Так, во второй половине ХХ века француз­
ские постструктуралисты Ж. Делез и Ф. Гваттари переосмысливают порядок и строение современного 
мира, обнаруживая его полицентричность, множественность, неупорядоченность, используя при этом 
термин «ризома», который как нельзя лучше отражает сетевую сущность инновационных процессов 
[Делез, Гваттари, 1996]. Провозглашая в качестве фундаментального свойства современного мира де- 
централизованность и отсутствие иерархической системы, авторы сравнивают с ризомой человеческое 
бытие. Понятие «ризома» вводится ими с целью противопоставления замкнутым, жестким векторно­
ориентированным, статичным линейным структурам абсолютно нелинейного стебля ризомы, который 
может развиваться куда угодно и принимать любые конфигурации. Благодаря такому сравнению авто­
ры смогли убедительно отобразить отличительные черты сетевых информационно-коммуникативных 
структур и соответствующие им морфологические изменения современного социума.

Голландский социолог Ян ван Дейк в своей книге «Сетевое общество» [Dijk, 1999] осуществил 
собственный анализ современных трансформаций. Особенность современного общественного устрой­
ства автор видит в постепенном вытеснении традиционных социальных коммуникаций «лицом к ли­
цу» сетевыми, в которых происходит соединение массовой, коллективной и межличностной коммуни­
кации. Ян ван Дейк анализирует, каким образом ценности и установки сетевой коммуникации меняют 
форму домашнего приватного пространства, а также устанавливают новые правила для публичного 
пространства, делая его подвижным, поливалентным, многофункциональным, наделяя его свойства­
ми Сети. Позднее он констатировал продолжающееся углубление цифрового неравенства [Dijk, 2005].

Всесторонний глубокий анализ происходящих трансформаций осуществил известный аме­
риканский социолог М. Кастельс [Castells, 2000], в теоретизировании которого понятие «сеть» яв­
ляется ключевым. Его фундаментальная концепция сетевого общества базируется на идее новой 
социальной морфологии, где традиционные социальные структуры вытесняются сетевыми. Ана­
лиз инновационных коммуникативных процессов, осуществленный автором, позволил обнару­
жить следующие специфические характеристики сетевого общества: 1) происходит становление 
глобального информационального капитализма, основанного на использовании знаний и инфор­
мации во всех процессах материального производства и распределения; 2) любая система или со­
вокупность отношений, использующая информационные технологии, постепенно подчиняется 
сетевой логике; 3) формируется «культура реальной виртуальности»; 4) нарастает процесс отми­
рания национальных государств и трансформации политических отношений; 5) возрастает тен­
денция к поляризации и углублению социального неравенства [цит. по: Тузовский, 2014: 27].

Рассмотренные концепции, безусловно, не отражают всего спектра мнений по поводу сущност­
ных характеристик нового социального порядка. Этот обзор можно значительно расширить концепци­
ями «технотронного общества» З. Бзежинского, «посткапиталистического» П. Дракера, «электронно­
цифрового» Д. Тапскотта и др. Однако даже осуществленный краткий обзор позволяет сформулиро­
вать отличительные черты современной эпохи в основных сферах общества. Итак, в экономической 
сфере появляются специфические высокоинтеллектуальные сектора, где знание и информация ста­
новятся основным производственным ресурсом и источником добавочной стоимости, изменяется 
структура занятости, расширяется сфера услуг, привилегированное положение занимают работники 
информационного сектора, информационная магистраль становится основой новой глобальной эко­
номики, расширяются возможности экономического влияния для отдельных субъектов. В политике 
происходит отмирание национальных государств, девальвирует управленческое значение централизо­
ванной государственной власти, получают распространение новые сетевые формы и технологии поли­
тической коммуникации, которые обуславливают трансформацию традиционных моделей осуществ­
ления управления в политической практике, появляется возможность осуществления глобального 
надгосударственного управления. Социокультурная сфера характеризуется становлением сетевой 
культуры, сетевой социальности и сетевого индивидуализма (подробнее см.: [Бердник, 2013]); вирту­
альные сетевые взаимодействия вытесняют реальные, изменяется соотношение публичного и приват­
ного, возникает информационное неравенство. Вместе с тем наблюдается становление виртуального 
социокультурного пространства, технологической базой которого становятся сетевые информационно­
коммуникативные технологии, нарастает противостояние глобальной и национальных культур, де­
вальвируют традиционные ценности.

Необходимо также отметить что, одной из специфических особенностей современности яв­
ляется смещение акцента с информации\знания на коммуникацию. В разрез с прогнозами иссле­
дователей, символом современного общества стали не громадные электронные базы данных или
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искусственный интеллект, а Интернет и виртуальные социальные сети, которые воплощают в 
жизнь все возможные модели коммуникации. «За словом "информация" кроется именно комму­
никация, а не знание.. Информация - это коммуникация, операция трансляции символов, побуж­
дающая к действию», отмечает российский исследователь Д.В. Иванов [Иванов, 2000]. Результа­
том такой подмены становится не изменение самого мира в процессе трансляции информации, а 
картины мира, число которых может быть различным [Радионов, 2015].

По мере осмысления происходящих трансформаций в научном сообществе нарастает разо­
чарование «глобальным постиндустриальным интеллектуально развитым социумом, удовлетворя­
ющим посредством машинных информационных технологий материальные и духовные потребно­
сти личности, социальных групп и государства» [Соколов, 2012]. Так, И.Валлерстайн указывает на 
воспроизводство общества «ничегонезнаек», что ближайшие сорок-пятьдесят лет приведет к мо­
ральному и институциональному кризису [Валлерстайн, 2003]. «Безопасность» становится одной из 
базовых категорий в разрабатываемой У.Беком теории общества риска, т.к. процессы модернизации 
порождают глобальную нестабильность и неопределенность [Бек, 2000]. Дж. Урри, развивая новую 
«социологию мобильностей», утверждает, что широкое распространение различных глобальных 
сетей и потоков подрывает эндогенные социальные структуры, а «социальная управляемость» по­
ставлена под вопрос различного рода мобильностями, которые приходят на смену традиционному 
обществу [Урри, 2012]. Шведские исследователи Александр Бард и Ян Зодерквист отмечают крити­
ческую зависимость от новой правящей элиты, «владельцев Сети» - нетократии, которая осуществ­
ляет переустройство мира по своему усмотрению [Бард, Зодерквист, 2004].

В целом можно выделить ряд противоречий современного общества, обусловленных станов­
лением глобального сетевого информационно-коммуникативного пространства. Интересны в этом 
отношении наблюдения российского исследователя И.Д. Тузовского, который подверг верификации 
теории информационного общества на предмет их соответствия реалиям сегодняшнего дня. Автор 
формулирует четыре парадокса информационного проекта, которые дают все основания говорить о 
«квазиинформационном» обществе и малопрогнозируемости сценариев общественного развития. 
Первый парадокс связан с тем фактом, что «систематически место коммуникации занимает манипу­
ляция» - манипулятивные информационные практики развиваются опережающими темпами по 
отношению к практикам добросовестного информирования. Второй парадокс обусловлен ограни­
ченностью сенсорных и когнитивных способностей человека, который находится в ситуации инфор­
мационной перегрузки, т.к. уже не в состоянии справляться с громадными объемами поступающей 
информации. Третий парадокс возник в результате падения информационной грамотности населе­
ния из-за превосходства технической составляющей над гуманитарной в образовательном процессе, 
что впоследствии затрудняет оценку ценности, достоверности, адекватности получаемых сообщений. 
И, наконец, четвертый парадокс связан со статусом информации, которая стала «предметом роско­
ши» не потому что требует больших ресурсов на разработку, а потому что имеет репутацию «глав­
нейшего ресурса информационного общества» [Тузовский, 2014: 186-191].

Таким образом, формирующееся глобальное сетевое информационно-коммуникативное 
пространство, становится сегодня не только системообразующим фактором жизни общества, но и 
главным источником различных рисков и угроз, за которыми закрепилось название «информаци­
онные». При этом именно безопасность в информационной сфере, подразумевающая способность 
к идентификации и отражению информационных угроз, выходит сегодня на первый план, стано­
вясь главным фактором устойчивого развития социальных субъектов.

Изначально, возникновение проблемы информационной безопасности связывают с теле­
коммуникационной революцией, появлением компьютеров и функционированием технологической 
инфраструктуры. Именно поэтому традиционно параметры этого понятия принято осмысливать в 
технических терминах. Данное направление исследований информационных угроз и проблем инфор­
мационной безопасности фокусируется на решении вопросов несанкционированного доступа к ин­
формационным ресурсам, обеспечения конфиденциальности информации, устойчивой работы про­
граммно-аппаратного и телекоммуникационного обеспечения. В данном случае под информационной 
безопасностью понимается «защищенность информации, ресурсов и поддерживающей инфраструктуры 
от случайных или преднамеренных воздействий естественного или искусственного характера, которые 
могут нанести неприемлемый ущерб субъектам информационных отношений -  производителям, вла­
дельцам и пользователям информации и поддерживающей инфраструктуре» [Галатенко, 2003].

Однако в настоящее время происходит процесс становления гуманитарных научных направ­
лений в исследовании проблем информационной безопасности и информационных угроз. Так дина­
мично развивается политико-правовой дискурс, связанный с информационным обеспечением процес­
сов управления, национальной безопасности и суверенитета государств. В Российской Федерации дан­
ное направление отражено в различных нормативно-правовых документах, главный из которых «Док­
трина информационной безопасности РФ» определяет информационную безопасность Российской 
Федерации как «состояние защищенности ее национальных интересов в информационной сфере, 
определяющихся совокупностью сбалансированных интересов личности, общества и государства» 
[Доктрина информационной безопасности РФ, 2000]. В документе также определены основные источ­
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ники информационных угроз, выделены их основные виды. Таким образом, в рамках данного направ­
ления рассматриваются вопросы учета новых информационно-коммуникативных детерминант в по­
литическом процессе, обеспечения информационной безопасности политическими средствами, разра­
батываются теории информационных и сетецентричных войн, актуализируются проблемы информа­
ционного суверенитета государства, а также формируется российское «информационное право».

С точки зрения экономического подхода понятие информационной безопасности рассмат­
ривается с позиции защиты финансовых интересов государства и организации, при этом сопостав­
ляется стоимость внедрения и эксплуатации систем информационной безопасности и возможные 
потери от рисков и угроз. Следовательно, роль информационной безопасности в экономическом 
дискурсе определяется способностью средств и методов информационной безопасности противо­
стоять угрозам экономической целостности государства и организаций (см.: [Поляков, 2011]).

Широко исследуются психологические аспекты информационной безопасности социаль­
ных субъектов. В рамках данного дискурса анализируются психологические последствия внедре­
ния и широкого распространения современных информационно-коммуникативных технологий. 
Так, российский исследователь Г.В.Грачев формулирует понятие "информационно­
психологическая безопасность" как «состояние защищенности индивидуальной, групповой и об­
щественной психологии и соответственно социальных субъектов различных уровней общности, 
масштаба, системно-структурной и функциональной организации от воздействия информацион­
ных факторов, вызывающих дисфункциональные социальные процессы» [Грачев, 1998].

Необходимо отметить, что во всех представленных подходах сущность информационных 
угроз и проблемы информационной безопасности социальных субъектов сводятся к «защите ин­
формации и защите от информации» (см.: [Владимирова, 2014]). Если на начальном этапе актуа­
лизации данной проблемы необходимо было обеспечить техническую базу для сохранения конфи­
денциальности, целостности информации, то в дальнейшем, по мере интенсификации сетевых 
коммуникационных потоков, встала проблема защиты от негативной, неадекватной, манипуля- 
тивной информации. Именно поэтому особый интерес представляют социальные аспекты инфор­
мационной безопасности, которые широко представлены в рамках социологического дискурса.

В российской науке данный подход получил импульс к развитию в русле социальной инфор­
матики. Так И.В. Соколова указывает на основной социальный аспект содержания информационной 
безопасности, который заключается в становлении системы направлений, институтов и особенностей 
функционирования информационных потоков, соответствующих или не соответствующих характеру 
выполнения субъектами управления своих социальных функций [Соколова, 2008]. Видный россий­
ский специалист в области теории информации и информационных аспектов развития общества 
К.К.Колин трактует информационную безопасность как состояние защищенности информационной 
среды общества, обеспечивающее ее формирование и развитие в интересах граждан, организаций и 
государства. При этом информационные угрозы, определяются автором как факторы или совокупности 
факторов, создающие опасность функционированию информационной среды общества [Колин, 2003].

Российский исследователь Т.В.Владимирова предлагает подойти к концептуализации феноме­
на информационной безопасности на уровне социально-философского дискурса [Владимирова, 2014: 
26]. Безопасность социальных субъектов автор концептуализирует как устойчивость социального по­
рядка (структурность) в условиях возрастания девиации/варьирования коммуникации, при этом ин­
формационная безопасность выступает важнейшим аспектом понятия в силу того, что социальные си­
стемы имеют информационную природу. Вместе с тем информационно-коммуникативные особенно­
сти современного общества обусловливают появление новых социальных практик обеспечение без­
опасности субъектов не только в Сети, но и в обычном мире. Поэтому проблемы обеспечения инфор­
мационной безопасности, по мнению автора, необходимо рассматривать в широком и узком смысле, 
т.е. в условиях современного общества (реального социального порядка) и в условиях киберпростран­
ства (виртуальной социальной реальности). В первом случае речь идет о социальных практиках, адек­
ватных скорости и многообразию современных коммуникаций. Во втором случае, речь идет о се­
тевых практиках, адекватных изменчивому виртуальному пространству. Информационную безопас­
ность Т.В. Владимирова определяет как обеспечение безопасности социальных практик информаци­
онной среды в условиях роста интенсивности информационных потоков и устаревания информа­
ции. При этом и первый, и второй типы социальных практик сводятся к защите субъектом своей 
информации и защиты от внешней информации, а также к ориентации в информационном про­
странстве, обеспечивающей «владение» информацией.

Академик В.Е. Макаров предлагает системный подход в рассмотрении социальных аспек­
тов информационной безопасности [Макаров, 2015]. Автор отмечает, что именно социальный ха­
рактер безопасности позволяет сместить вектор поиска причин и закономерностей информацион­
ной безопасности с технической сферы в область человеческой деятельности. Исходя из этого, ин­
формационную безопасность необходимо рассматривать как открытую динамическую социальную 
систему, которая имеет как свои специфические структурные и функциональные компоненты, так 
и общие с другими социальными системами черты. При этом в основе функционирования соци­
альной системы «информационная безопасность» лежит необходимость осознанного целенаправ­
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ленного ослабления дезорганизующего воздействия внешних и внутренних угроз интересам объ­
ектов безопасности. В качестве структурных компонентов системы автор выделяет следующие:

- цели системы, которые отражают объективные потребности личности, общества и госу­
дарства в надежной защищенности их информационных ресурсов;

- информационные интересы социальных субъектов различного уровня как совокупность 
осознанных информационных потребностей;

- совокупность основных социальных ценностей личности, общества и государства;
- силы обеспечения информационной безопасности -  воинские и другие специальные 

формирования, отвечающие за те или иные аспекты информационной безопасности;
- различные органы и институты, соответствующие целям системы, владеющие средствами 

и силами для воздействия на изменения состояний системы;
- субъекты обеспечения информационной безопасности (государство, граждане, различные 

общественные организации);
- объекты информационной безопасности -  личность, общество, государство;
- ресурсы обеспечения безопасности -  природные, интеллектуальные и др.
В.Е. Макаров касается также и социокультурного аспекта проблемы информационной без­

опасности, отмечая нерасторжимость информационного и культурного пространств, вследствие 
чего информационное противоборство всегда является культурно-информационным, а информа­
ционное оружие имеет социокультурную природу.

Таким образом, на основании вышеизложенных подходов, можно сделать вывод, что в об­
ществе, пронизанном сетевыми коммуникациями и включенном в глобальное информационно- 
коммуникативное пространство, проблема информационной безопасности и отражения информа­
ционных угроз затрагивает не только все сферы социума (политическую, экономическую, соци­
альную, духовную), но и социальных субъектов различной степени сложности (личность, группы, 
общество, государство). Данный тезис подтверждают изложенные в Доктрине информационной 
безопасности Российской Федерации основные виды информационных угроз, где по своей общей 
направленности выделены следующие:

- угрозы конституционным правам и свободам человека и гражданина в области духовной 
жизни и информационной деятельности, индивидуальному, групповому и общественному созна­
нию, духовному возрождению России;

- угрозы информационному обеспечению государственной политики РФ;
- угрозы развитию отечественной индустрии информации, включая индустрию средств 

информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее 
продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, со­
хранности и эффективного использования отечественных информационных ресурсов;

- угрозы безопасности информационных и телекоммуникационных средств и систем, как 
уже развернутых, так и создаваемых на территории России [Доктрина информационной безопас­
ности, 2000].

Соглашаясь, с важностью разработки представленных выше теоретико- методологических 
направлений в исследовании проблем информационной безопасности, тем не менее, следует 
отметить недостаточную разработанность социокультурных аспектов данного вопроса. По нашему 
мнению, возникла необходимость осмысления проблемы информационной безопасности в 
терминах социокультурного дискурса. Культурная сфера общества в условиях интенсификации 
сетевых коммуникаций подвергается качественным трансформациям, что несет в себе не только 
возможности адаптации к новым условиям, но и существенные риски стабильному существованию 
социальных субъектов. В этой связи нельзя оставить без внимания процесс становления сетевой 
культуры общества и личности, который требует вывода на качественно новый уровень решение 
вопросов информационной безопасности и отражения информационных угроз.

Сетевая культура предстает, в самом общем виде, как качественно новый способ 
осуществления коммуникативной деятельности социальных субъектов в условиях интенсификации 
современного информационного пространства и повсеместного распространения сетевых медиа­
технологий. При этом категория «способ деятельности» включает в себя внутренние субъективные 
средства деятельности (т.е. ценностно-нормативные регуляторы сетевых коммуникаций), внешние 
объективные средства осуществления деятельности (т.е. сетевые медиа-технологии), а также ее 
продукты (т.е. результаты сетевых коммуникаций социальных субъектов, выражающиеся в 
становлении новых видов социальности, сетевой идентичности и др.) [Бердник, 2014].

На микроуровне такие изменившиеся коммуникативные условия неминуемо порождают 
новые правила соорганизации социальных субъектов, формируют специфические коммуникатив­
ные предпосылки включения индивида в социальные отношения, а также альтернативные меха­
низмы социализации и определения идентичности. При этом следует отметить, что в условиях 
широкого распространения сетевой логики, на основе использования новых технологических 
средств коммуникации, открываются широкие возможности для популяризации собственных оце­
ночных позиций, распространения информации (в том числе и заведомо ложной) среди больших
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масс людей, манипуляции общественным мнением. На первый план выходят уже не истинность и 
достоверность того или иного знания, а внутренние ценностные установки и культурно-этические 
нормы каждого социального субъекта, согласно которым он будет отсеивать, принимать или рас­
пространять ту или иную информацию. Именно они становятся сегодня основным объектом ин­
формационного противоборства в условиях господства сетевой культуры. Обладая колоссальными 
возможностями для воздействия на механизмы социокультурной и нормативно-ценностной регу­
ляции, сетевые коммуникации открывают дорогу для трансформации количественных и каче­
ственных характеристик процессов социокультурной самоидентификации социальных групп, 
формирования субъектности и самоосознания индивидов.

На макроуровне формирующееся глобальное информационно-коммуникативное про­
странство, также становится сегодня источником переформатирования социокультурной сферы 
общества, проявляющемся в размывании культурных границ и особенностей национальных куль­
тур, девальвации родовой, культурной и исторической памяти, разрушении культурно­
конфессиональной самоидентификации и традиционных моделей поведения, навязывании чуж­
дых культурных норм и ценностей.

В конечном итоге сетевые коммуникации несут в себе риски дестабилизации функциони­
рования социкультурных систем, снижения роли культурно-исторического опыта в развитии об­
щества, а также деформации всего механизма социальных взаимодействий и соорганизации соци­
альных субъектов. В этой связи, анализ и разработку социокультурных аспектов информационной 
безопасности необходимо вести, с одной стороны, по направлению защиты собственного духовно - 
культурного наследия, а также стабилизации механизмов социокультурной и нормативно­
ценностной регуляции\идентификации социальных субъектов; с другой -  анализировать возмож­
ности использования традиционных культурных кодов и знаково-семантических систем в качестве 
фильтра\барьера для манипулятивного воздействия и информационных атак на субъектов соци­
ального процесса. При этом процесс обеспечения информационной безопасности можно рассмат­
ривать как один из видов социокультурной деятельности, которая «представляет собой характер­
ный для человека специфический способ приспособления к реальности, взаимодействия с окру­
жающим миром, в ходе которого человек одновременно воспроизводит и преобразует мир и фор­
мирует свою неповторимую личность» [Самыгин, Латышева, Черевик, 2016].

Таким образом, проведенный обзор показал, что формирующееся, на базе новейших 
технологий, глобальное сетевое информационно-коммуникативное пространство не смогло 
приблизить человечество к решению основных проблем, связанных с материальным 
обеспечением жизни, справедливым распределением благ, загрязнением и невозобновляемостью 
природных ресурсов, обеспечением всего населения приемлемыми условиями существования и др. 
Более того, оно существенным образом пошатнуло традиционные основы стабильного 
существования социальных систем, став источником новых, невиданных ранее, рисков и угроз в 
информационной сфере. Данное обстоятельство определило обращение исследователей к 
решению вопросов обеспечения информационной безопасности разноуровневых социальных 
субъектов. В настоящее время формируются технологический, политико-правовой, 
психологический, социологический, социально-философский, социокультурный дискурсы, в 
рамках которых осуществляется анализ соответствующих информационных угроз и различных 
аспектов информационной безопасности. Вместе с тем, процесс становления сетевой культуры 
общества и личности требует вывода на качественно новый уровень решение вопросов 
информационной безопасности и отражения информационных угроз. В этой связи необходимо 
интенсифицировать разработку социокультурных аспектов обозначенной проблемы, что даст 
возможность осмыслить культурную сферу как объект информационной безопасности в условиях 
повсеместного распространения сетевых коммуникаций, выработать методики и техники ее 
обеспечения, стабилизировать механизмы нормативно-ценностной регуляции\идентификации 
социальных субъектов, а также выявить социокультурную природу информационного оружия.
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