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УДК 159.9.072 

ФОРМИРОВАНИЕ МАНИПУЛЯЦИОННЫХ УЯЗВИМОСТЕЙ В СОЗНАНИИ ПОДРОСТКОВ 
С ПОМОЩЬЮ СОВРЕМЕННЫХ ВИРТУАЛЬНО-КОММУНИКАТИВНЫХ СРЕДСТВ

Статья посвящена проблеме информационно-психологического влия
ния современных средств массовой коммуникации на подростков и форми
рованию с их помощью манипуляционных уязвимостей. Авторы проводят 
экспериментальное исследование влияния современных виртуально
коммуникативных средств на основные психологические и психофизические 
характеристики школьников 12-13 лет. Выявлено, что такие параметры, как 
личностная тревожность, эмоциональное напряжение и возбудимость пра
вого полушария в значительной степени подвержены изменениям в зависи
мости от поступающей информации и её интенсивности. В ходе анализа ре
зультатов эксперимента заключается, что в результате информационно
психологического воздействия с помощью виртуально-коммуникативных 
средств подростки становятся в значительной степени более восприимчи
выми к манипуляциям сознания.
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альность, межполушарная асимметрия, личностная тревожность, политиче
ское сознание, интернет, манипуляции сознанием.

В веден и е
Формирование политических взглядов личности обусловлено влиянием соци

альны х институтов и средств массовой информации. Сегодня новые информационно
коммуникационные технологии многократно усилили воздействие на граждан, в том 
числе, и на молодежь [1 -  2].

Такое обилие информационны х потоков позволяет вести полноценные инфор
мационные войны.

Если ранее целью было корректировка взглядов объекта, создания кратковре
менных эмоций, то сегодня информационное поле способно внести значительные из
менения в картине мироощ ущ ений и мировоззрений человека, меняя его когнитивные 
установки, особенно эффективно это проявляется при воздействии на часть населения, 
не обладающ ую сформировавш ейся устойчивой психикой -  молодёж ь [1 -  2].

Война идеологий и культур приняла глобальные формы, не стесняясь ни каких 
способов. Соверш енствуются методики и схемы, целые институты, например, в СШ А 
заняты проработкой новых способов проведения психологических операций (манипу
ляций) и методам защ иты от них.

И н тер н ет как и н струм ен т п си хо л оги ч ески х оп ерац и й
Доступ к сети интернет в настоящ ий момент имеет значительный процент насе

ления планеты. В отчете аналитической корпорации ГОС "Прогноз и модель цифрово
го рынка", данные из которого приводит PC W orld, говорится, что в 2012 году число 
пользователей И нтернета превысило 30 % от общ его населения Земли, что составило 
1,9 миллиарда человек. По результатам исследования Internet W orld Stats (меж дуна
родной организации, которая предоставляет статистику использования сети Интернет 
по 233 странам и регионам мира), на сегодняш ний день количество пользователей И н
тернета в России составляет более 60 миллионов человек [2].

Вследствие глобального увеличения численности пользователей меж дународ
ной сети, с помощ ью средств массовых коммуникаций стало гораздо легче осущ еств
лять психологические операции, таким образом, информационные ресурсы стали ин
струментом, используемым в политическом противостоянии. В этой связи, следует от
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метить, что в Российской Федерации была утверждена доктрина информационной без
опасности.

Развитие информационных технологий привело к тому, что процесс передачи и 
обработки данны х трансформировался для людей в новую, виртуальную реальность, 
новую среду обитания, которую человек осваивает сегодня не только в силу интереса, а 
все чащ е в связи с очевидной необходимостью [3 -  7].

М ассовость распространения виртуальны х технологий достигла такого уровня, 
который позволяет с уверенностью  говорить об их влиянии на личность [8 -  9]. Таким 
образом, возникает о том, является ли современная виртуальная реальность источни
ком не только возможностей, но и рисков. Н есомненно, современный образ жизни с 
использованием новых технологий не может не оказывать влияние на психоф изиоло
гические особенности индивида. Безусловно, немаловажным является воздействие 
средств массовой информации, а именно интернет ресурсов на детей, в особенности 
подросткового возраста. Восприятие подростками определенных стимулов или оце
ночных суждений относительно каких-либо явлений или событий может постепенно 
формировать отнош ение личности к политической обстановке в стране. Ц еленаправ
ленное использование такого информационно-психологического воздействия может 
быть опасным, так как молодежь представляет собой потенциал перемен и возможный 
фактор политической нестабильности.

М асс-медиа не только участвую т в формировании устойчивы х представлений, 
но и обладают способностью оказывать воздействие на степень и характер их проявле
ния, в том числе и в политической деятельности. Так, организаторами акций протеста 
в Египте в январе 2011 г., активной участницей которых являлась и радикально настро
енная молодежь, использовались интернет-ресурсы и сотовая связь. Реализуя манипу
ляционны е коммуникационные стратегии, СМ И способны формировать ш калу лож 
ных духовны х ценностей, навязывать представления о социально-политических, эко
номических, духовны х процессах, манипулировать общ ественным мнением, поведени
ем молодежи. Путем манипулирования еще несформированным сознанием подрост
ков можно добиться ее превращ ения либо в агрессивную, либо в безликую, политиче
ски индифферентную м ассу [3]. Это обусловлено воздействием на психоф изиологиче
ские характеристики, образов, воспринимаемых подростками из средств массовой 
коммуникации. Общение в условиях виртуальности сопровождается возникновением 
ряда новых психологических феноменов, на данный момент не получивш их общ епри
нятого объяснения, что остро ставит проблему научной оценки пределов и характера 
влияния на личность опосредованной компьютером коммуникации. На настоящ ий 
момент больш ое количество публикаций посвящено проблеме киберзависимостей. 
П рактическая значимость данны х работ бесспорна, однако интерес представляет не 
только категория девиаций, но и область нормы. А  так же, целесообразно обращ ать 
внимание не только на сам факт обнаружения подобной девиации, но и на её послед
ствия, с точки зрения функционирования индивида в социуме.

Такж е больш инство исследований основываются на данных, полученных ис
ключительно с использованием психологических методикам, которые не позволяют 
изучить проблему со всех сторон. П оэтому необходимость комплексного подхода к 
данной проблеме очевидна. В наш ем экспериментальном исследовании мы реализо
вали этот принцип, применив не только стандартные психологические методики, по и 
методы психофизиологической диагностики функционального состояния. В качестве 
таких методов был выбран метод компьютерной латерометрии. Т ак ж е использовались 
опросник Айзенка, опросник Силбергера- Ханина и метод интервью [9 -  10].

М одель эксп ери м ен та
Целью проведения эксперимента является исследование психоф изиологиче

ских характеристик школьников 12-13 лет с целью выявления связи между различны 
ми спектрами деятельности в компьютерной виртуальной реальности и психоф изиоло
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гическим профилем школьников. Данное исследование является лангитюдным, так 
как эксперимент проводился в течение двух лет, в котором участвовали одни и те же 
школьники (два класса по 25 и 27 человек соответственно). Таким образом, была по
ставлена задача определения изменений психофизиологических характеристик под 
воздействием виртуальной реальности. Особенно важно определить характеристики 
информационного воздействия, оказывающее влияние на подростков, таким образом, 
что щкольники становятся более подвержены манипулятивному воздействию.

Методы исследования -  интервью, опросник Айзенка (подростковый вариант), 
опросник тревожности Спилбергера-Ханина, технологии компьютерной латерометрии.

Компьютерная технология латерометрии позволяет формировать разнообразные 
амплитудно-временные структуры звуковых шумовых прямоугольных импульсов и обес
печивает широкий спектр стратегий предъявления сигнала и регистрации реакции.

Стимул может предъявляться как моноаурально, так и бинаурально, когда экви
валентные короткие звуковые щелчки с регулируемой задержкой во времени подаются 
в каждое ухо отдельно через стереофонические наушники [9].

Процедура тестирования включает два этапа: обучение и измерение. Для обуче
ния распознаванию пространственных координат звукового образа в условиях дихоти- 
ческой стимуляции испытуемому предлагается указать положение источника звука 
при моноуральном сигнале справа, слева и при одновременном бинауральном раздра
жении, соответствующем локализации звукового образа в центре межушной дуги. Та
ким образом осуществляется подключение субъективной модели звукового простран
ства к распознаванию локализации иллюзорного источника звука при дихотической 
стимуляции. Для измерения в качестве стимула используется серия дихотических им
пульсов частотой 3 Гц с шагом нарастания межушной задержки 23 мкс. Направление 
сальтаторного движения звукового образа определяется стороной опережающего сиг
нала. Испытуемым дается установка фиксировать положение «звука» нажатием на 
кнопку джойстика для трех моментов (Рис. 3,А): момента смещения из «центра» 
(dtmin лев, dtmin_np) , момента остановки в крайнем латеральном положении: для опе
режения на левое ухо -  слева (dtтоа_лев), для опережения на правое ухо -  справа 
(dtmax_np), а также момента появления вместе с громким сигналом со стороны опере
жения четкого тихого сигнала с противоположной стороны (dtрасщ_лев, dtpacw_np). [9]

Пороговые межушные задержки, измеренные при иллюзии смещения источни
ка звука вправо, характеризуют разные степени доминирования левого полушария, а 
для движения влево -  правого полушария. Сопоставляя пороги для одних и тех же 
моментов латерализации звукового образа, можно вычислить коэффициенты функци
ональной межполушарной асимметрии:

1. Kmin =(At ш т_пр- At шт_лев)/( At min_пр+At шт_лев)
2. Kmax ==(At max_пр- At max_лев)/( At max_пр+At max_лев)
3. Krash =(At расщ _лев^ расщ _пр)/( At расщ ^ е в +At расщ _пр)
4. Кас_общ =VASmin2+ASmax2+ASrash2

Т ест си туати вн ой  и ли ч н остн ой  тр евож н о сти  С п и лбергера-Х ан и н а
Цель: дифференцированное измерение тревожности как состояния (ситуацион

ная тревожность -  СТ) и как личностного свойства (личностная тревожность -  ЛТ).
Опросник по исследованию тревожности состоит из 40 утверждений: 20 пред

назначены для оценки СТ и 20 для оценки ЛТ. Соответственно эти утверждения пред
ставлены в 2-х бланках с разными инструкциями.

П о д р о ст к о в ы й  оп р осн и к А й зен к а
Один из вариантов опросника, разработанный для детей и подростков в воз

расте от 10 до 15 лет -  подростковый опросник Айзенка. Данный личностный опросник
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предназначен для диагностики и изучения индивидуально-психологических особенно
стей и характерологических проявлений лиц подросткового возраста.

Для выявления видов поведения в компьютерной виртуальной реальности и их 
особенностей с каждым учащ имся было проведено интервью.

О бработ ка д а н н ы х
Статистическая обработка полученных результатов бала проведена методом 

дисперсионного (различия считались значимыми при значениях двухстороннего кри
терия достоверности p<0,05), корреляционного и регрессионного анализа в электрон
ных таблицах EXCEL8.0 и в программе STATISTIKA.

А н ал и з р езул ьтатов эк сп ер и м ен та
Спектры поведения в виртуальной реальности.
Для выявления спектров деятельности в виртуальной среде в рамках данного 

исследования были сопоставлены количество времени, уделяемое определенной дея
тельности в компьютерной виртуальной реальности и общ ее время, проводимое за 
компьютером в неделю.

В результате выявилось, что в 2014 году 100 % из числа респондентов проводят 
время за общ ением в социальных сетях. Количество часов в день варьируется от 1 до 16 
часов. Стоит отметить только, что 5 человек проводят так много времени в социальных 
сетях, что касается остальных опрош енных, время колеблется между 8 и 2 часами в 
день. В отличие от результатов пресдтавленных в 2013 году 20% из опрош енных не 
общ ались в социальных сетях. Таким образом доля детей, акивностью в виртуальном 
мире которых являются социальные сети увеличилась на 20 % и достигла своего 
максимального значения. Данные результаты говорят о том, что возмож ность для 
использования методов информационно-психологического воздействия, благодаря 
росту активности населения в социальных сетях, сущ ественно увеличивается.

Рспределение по времени

Рис. 1. Распределение по времени общения в социальных сетях.

В результате проведенного корреляционного анализа были выявлены следую 
щие высокие значимые корреляции: между количеством часов за компьютером и вре
менем в социальных сетях (0,86). Данная взаимосвязь отразилась в уравнении регрес
сии (рис. 2).
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Рис. 2. Регрессионное уравнение. 
Зависимость общего времени в неделю за компьютером 

от часов проведенных в социальных сетях

Связь м еж ду психофизиологическими показателями эмоционального напряж е
ния и формами поведения в виртуальной среде.

П роанализировав данные, характеризующ ие состояние эмоциональной систе
мы подростков, мы отметили, что такие показатели, как уровень личностной тревож 
ности, формы поведения в виртуальной среде и межполуш арная асимметрия взаимо
связаны.

Так участники исследования в 2013 году с высоким уровнем личностной тре
вожности больш е общаются в социальных сетях. Кроме того, высокая личностная тр е
вожность положительно коррелировала с количеством часов online. (П овыш ение лич
ностной тревожности -  способствует подверженности манипуляциям)

В 2014 году респонденты с высоким уровнем личностной тревожности больш е 
проводят времени online. Данный результат оказался достоверно значимым (р= 0,02). 
У  детей с высоким уровнем личностной тревожности выш е уровень возбудимости для 
правого полуш ария, чем у  детей с умеренным уровнем личностной тревожности. В ре
зультате анализа данны х исследования по компьютерной латерометрии, выявились 
тенденции зависимости межполуш арной асимметрии и вида поведения online. Такие 
виды деятельности, как просмотр фильмов, поиск информации и социальные сети по
выш аю т лабильность правого полушария. Уровень возбудимости правого полушария 
повыш ается при просмотре фильмов, поиске информации и общ ении в социальных 
сетях. (см. Рис.2). Это говорит о том, что дети привыкаю т воспринимать образы извне, 
а не конструировать новые в своем воображении.
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Рис. 3. Взаимосвязь уровня личностной тревожности и межполушарной асимметрии

Таким образом, активность в виртуальной реальности оказывает значительное 
влияние на правое полушарие.

Связь психофизиологических показателей данны х полученных методом кам- 
пиметрии.

З акл ю ч ен и е
В результате проведённого эксперимента выявлено влияние на изменения пси

хоф изиологических характеристик личности и поведения пользователей интернета.
Для выявления спектров деятельности в виртуальной среде в рамках данного 

исследования были сопоставлены количество времени, уделяемое определенной д ея
тельности в компьютерной виртуальной реальности и общ ее время, проводимое за 
компьютером в неделю. Доля детей, акивностью в виртуальном мире которых 
являются социальные сети увеличилась на 20 % и достигла своего максимального 
значения. В результате проведенного корреляционного анализа были выявлены вы со
кие значимые корреляции между количеством часов за компьютером и временем в со
циальных сетях. Это свидельствует о том, что влияние на политическое сознание 
подростков легко осущ ествлять через социальные сети.

В результате анализа данны х исследования по компьютерной латерометрии, 
выявились тенденции зависимости межполуш арной асимметрии и вида поведения 
online. Уровень возбудимости правого полушария повыш ается при поиске информа
ции и общении в социальных сетях. П овыш енная возбудимость правого полуш ария 
говорит о снижении способности самостоятельно конструировать новые образы. П од
ростки привыкают к получению информации извне, что оказывает негативное влия
ние на развитие образного мышления.

По итогам лонгитюдного исследования респонденты в 2014 году, по сравнению 
с аналогичной выборкой в 2013 г. с высоким уровнем личностной тревожности стали 
больш е проводить времени online. Повыш ение личностной тревожности детей являет
ся сопутствующ им фактором восприимчивости к поступающ ей информации.

Таким образом, в ходе исследования было выявлено, что средства массовой 
коммуникации, такие как интернет, а в особенности социальные сети оказывают влия
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ние на изменение психофизиологических характеристик индивида. П овыш ение возбу
димости правого полуш ария, увеличение эмоционального напряжения и повыш ения 
уровня личностной тревожности приводят к уязвимости подростков инф ормационно
психологическому воздействию. Это определяет негативную тенденцию роста под
росткового невротизма, общей неудовлетворённости, социально-психологической ди- 
задаптации [14-17], что в итоге закладывает протестную базу для умелы х м анипулято
ров в будущем.
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CONSTRUCTING MANIPULATION VULNERABILITIES IN THE MINDS OF YOUNG PEOPLE 
WITH MODERN VIRTUAL-COMMUNICATION TOOLS
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This article is devoted to the problem of information-psychological 
influence of modern means of mass-communication on adolescents and 
development with their help vulnerabilities to manipulations. The authors 
carried out an experimental research of the influence of modern means of 
mass-communication on basic psychophysiological characteristics of 
schoolchildren 12-13 years old. It was found out during the research, that 
such factors as personal anxiety, emotional tension and excitability of the 
right hemisphere determine susceptibility to the influence of the incoming 
information. Thus, adolescents become considerably more susceptible to 
manipulations of consciousness as a result of information-psychological 
influence by using virtual-communicative means.

Keywords: Means of mass-communication, virtual reality, hemi
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