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В дан н о й  статье раскры вается  соврем ен н ы й  подход к  п р о екти 
рован и ю  систем  защ и т ы  и н ф о р м ац и и  (С ЗИ ). В частн ости  п р и м ен и 
тел ьн о  к  и н ф о р м ац и о н н о й  систем е (ИС) торговой  о р ган и зац и и . Ч а 
сти чн о раскры вается  суть эталон н ой  м од ел и  защ и щ ён н о й  ав то м ати 
зи р о ван н о й  си стем ы  (ЭМЗАС) к а к  м етода п остроен и я  ИС так и м  о б 
р азо м , чтоб ы  и скорен и ть угр о зы  безопасности , и м ею щ и е основу  в 
погреш н остях  сам ой  си стем ной  структуры . П редоставляется  расп о 
л о ж ен и е  элем ен тов  ИС о р ган и зац и и  по уровн ям  ЭМЗАС.

Д ается  о п и сан и е сервиса к о н тр о л я  ц елостности  (К Ц ) к а к  осн ов
ного  эл ем ен та  С ЗИ . У деляется  вн и м ан и е  эф ф ек ти вн ости  ф у н к ц и о 
н и р о в ан и я  КЦ: п ри води тся  несколько  р азл и ч н ы х  критери ев , кото 
р ы м  ставятся  в  соответствие м атем ати чески е элем енты . К Ц  р ассм ат
ри вается  к ак  сл о ж н ая  систем а, и м ею щ ая  ц епь состояни й  с в ер о ят
н остн ы м и  п ереходам и . Н а основе д ан н ы х  зак л ю ч ен и й  д ел ается  в ы 
вод, что  м ак си м ал ьн о  удобны м  м атем ати чески м  ап п аратом  а н а л и за  
такой  стохастической  м од ел и  я вл я ется  тео р и я  кон еч н ы х п олум арков- 
ских  процессов.

К лю чевы е слова: ав то м ати зи р о в ан н ая  систем а обработки  д а н 
ны х; агрессивность ф ун к ц и он и рован и я ; д и ск р ец и о н н ы й  доступ; з а 
щ и та  и н ф о р м ац и и ; и н ф о р м ац и о н н ая  систем а; к о н еч н ы й  п олум ар- 
ковски й  процесс; к он трол ь  целостности; н есан к ц и о н и р о ван н ы й  д о 
ступ; стохастический  процесс; торговая  орган и зац и я .

Х а р а к т е р н о й  о с о б е н н о с т ь ю  л ю б о г о  и н ф о р м а ц и о н н о г о  п р о ц е с с а  а в т о м а т и з и р о в а н 

н о й  с и с т е м ы  ( А С )  я в л я е т с я  о п р е д е л ё н н а я  п о л и т и к а  б е з о п а с н о с т и  ( П Б ) .  П Б  р е г л а м е н т и р у 

е т  м е т о д ы ,  п р о ц е с с ы ,  с п о с о б ы  р а б о т ы  и  ф у н к ц и о н и р о в а н и я  А С  т а к и м  о б р а з о м ,  ч т о б ы  

п о д д е р ж и в а т ь  и н ф о р м а ц и о н н у ю  б е з о п а с н о с т ь  н а  н е о б х о д и м о м  у р о в н е .  В  н а с т о я щ е е  в р е 

м я  с п е ц и а л и с т ы  в с ё  ч а щ е  п р и б е г а ю т  к  и с п о л ь з о в а н и ю  д и с к р е ц и о н н о й  П Б , а  т о ч н е е  с к а 

з а т ь ,  к  е ё  у с о в е р ш е н с т в о в а н н о й  м о д е л и  -  р о л е в о й  П Б . Т е м  н е  м е н е е ,  в с е г д а  п р и с у т с т в у е т  

у г р о з а  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а  и  п о т е р и  д а н н ы х  з а  с ч е т  н е с о в е р ш е н н о с т и  с т р у к 

т у р ы  с а м о й  и н ф о р м а ц и о н н о й  с и с т е м ы  ( И С ) .  В  с в я з и  с  э т и м  ц е л е с о о б р а з н о  п р и м е н я т ь  

к о н ц е п ц и ю  э т а л о н н о й  м о д е л и  з а щ и щ ё н н о й  а в т о м а т и з и р о в а н н о й  с и с т е м ы  ( Э М З А С ) .

Э М З А С  -  м е т о д  п р о е к т и р о в а н и я  И С  т а к и м  о б р а з о м ,  ч т о б ы  о б е с п е ч и т ь  е ё  м а к с и м а л ь 

н у ю  с т е п е н ь  з а щ и т ы  з а  с ч ё т  д о с т у п а  к  и н ф о р м а ц и и  р е а л и з о в а н н о г о  п у т е м  п о с л е д о в а т е л ь н о г о  

с п у с к а  п о  у р о в н я м  д е т а л и з а ц и и  р е с у р с о в  ц е п о ч к о й  а в т о р и з о в а н н ы х  д о с т у п о в  к о м п о н е н т о в  

б о л е е  в ы с о к о г о  у р о в н я  к  р е с у р с а м  к о м п о н е н т о в  б о л е е  н и з к о г о  у р о в н я  [5 , 1 0 ] .

В  к а ч е с т в е  п р и м е р а  в о з ь м ё м  И С  к о м п а н и и  « Р е т » .  Э т а  о р г а н и з а ц и я  з а н и м а е т с я  р е а 

л и з а ц и е й  к о м п ь ю т е р н о й  и  ц и ф р о в о й  т е х н и к и  в  р е г и о н а л ь н о м  м а с ш т а б е .

А д м и н и с т р а т и в н ы й  у р о в е н ь  о п р е д е л я е т  д о с т у п  а д м и н и с т р а т о р а  к  И С . А д м и н и с т р а 

т о р  и м е е т  ш и р о к и е  ф у н к ц и о н а л ь н ы е  о б я з а н н о с т и ,  в  ч а с т н о с т и ,  п р е д о с т а в л я е т  п о л ь з о в а 

т е л я м  п о л н о м о ч и я .  В  р е з у л ь т а т е  п о л ь з о в а т е л ь  с т а н о в и т с я  у п о л н о м о ч е н н ы м  ( а в т о р и з о 

в а н н ы м )  п о л ь з о в а т е л е м .

И д е н т и ф и к а ц и о н н ы й  у р о в е н ь  о п р е д е л я е т  д о с т у п  у п о л н о м о ч е н н о г о  п о л ь з о в а т е л я  к  

И С  О О О  « Р е т »  ( п р о ц е д у р ы  и д е н т и ф и к а ц и и  и  а у т е н т и ф и к а ц и и ) .  В  р е з у л ь т а т е  у с т а н а в л и 

в а е т с я  с о о т в е т с т в и е  м е ж д у  у п о л н о м о ч е н н ы м  п о л ь з о в а т е л е м  и  е г о  и д е н т и ф и к а т о р о м .

И н т е г р а ц и о н н ы й  у р о в е н ь  о с у щ е с т в л я е т  д о с т у п  в и р т у а л ь н о г о  п о л ь з о в а т е л я ,  а в т о р и 

з о в а н н о г о  у п о л н о м о ч е н н ы м  п о л ь з о в а т е л е м ,  к  р е с у р с а м  И С  п о с р е д с т в о м  с о з д а н и я  и н т е 

г р и р о в а н н о й  и н д и в и д у а л ь н о й  п о л ь з о в а т е л ь с к о й  р а б о ч е й  с р е д ы  и н т е г р а т о р о м  И С  ( д о с т у п  

в и р т у а л ь н о г о  п о л ь з о в а т е л я  к  и н т е г р а т о р у  И С ) .
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Д и с п е т ч е р с к и й  у р о в е н ь  п р е д н а з н а ч е н  д л я  д о с т у п а  и н т е г р а т о р а  И С  О О О  « Р е т » ,  а в 

т о р и з о в а н н о г о  н е к о т о р ы м  о б р а з о м ,  к  р е с у р с а м  И С  п о с р е д с т в о м  у п р а в л е н и я  з а п у с к о м  

п р и к л а д н ы х  п р о г р а м м ,  о с у щ е с т в л я е м о г о  д и с п е т ч е р о м  п р о г р а м м  И С  ( д о с т у п  и н т е г р а т о р а  

И С  к  д и с п е т ч е р у  п р о г р а м м  И С ) .

Н а в и г а ц и о н н ы й  у р о в е н ь  о п р е д е л я е т  д о с т у п  д и с п е т ч е р а  п р о г р а м м ,  а в т о р и з о в а н н о г о  

н е к о т о р ы м  о б р а з о м ,  к  с р е д с т в а м  н а в и г а ц и и  И С . П р е д п о л а г а е т с я ,  ч т о  п р и  ф у н к ц и о н и р о 

в а н и и  И С ,  к а к  д л я  р а б о т ы  п р и к л а д н ы х  п р о г р а м м ,  т а к  и  н е п о с р е д с т в е н н о  д л я  п о л ь з о в а т е 

л я ,  в о з н и к а е т  п о т р е б н о с т ь  в  р а з л и ч н ы х  д а н н ы х .

С е р в е р н ы й  у р о в е н ь  о с у щ е с т в л я е т  д о с т у п  с р е д с т в а  н а в и г а ц и и  И С ,  а в т о р и з о в а н н о г о  

н е к о т о р ы м  о б р а з о м ,  к  с е р в е р а м  И С :  и н д и в и д у а л ь н ы й  с е р в е р  ф и л и а л а  о р г а н и з а ц и и  и  о б 

щ и й  с е р в е р  о р г а н и з а ц и и .  В  р е з у л ь т а т е  о п р е д е л е н н ы й  с е р в е р  п р е д о с т а в л я е т  с в о и  у с л у г и  

с р е д с т в у  н а в и г а ц и и  в  и н т е р е с а х  п о л ь з о в а т е л я ,  а в т о р и з у ю щ е г о  д о с т у п .

П р и к л а д н о й  у р о в е н ь  о п р е д е л я е т  д о с т у п  с е р в е р а  И С  О О О  « Р е т » ,  а в т о р и з о в а н н о г о  

н е к о т о р ы м  о б р а з о м ,  к  п о д ч и н е н н ы м  е м у  п р и к л а д н ы м  к о м п о н е н т а м .  Д л я  с е р в е р а  ф и л и а 

л а  о р г а н и з а ц и и  э т о  м о д у л ь  д о с т у п а  к  о б ъ е к т а м ,  а  д л я  о б щ е г о  с е р в е р а  о р г а н и з а ц и и  -  м о 

д у л ь  д о с т у п а  к  д а н н ы м  и  а н а л и т и ч е с к и й  м о д у л ь .

М е н е д ж е р с к и й  у р о в е н ь  р е г л а м е н т и р у е т  д о с т у п  п р и к л а д н о г о  к о м п о н е н т а  с е р в е р а  

И С ,  а в т о р и з о в а н н о г о  н е к о т о р ы м  о б р а з о м ,  к  м е н е д ж е р а м  р е с у р с о в  д а н н о г о  с е р в е р а .

И н ф о р м а ц и о н н ы й  у р о в е н ь  о п р е д е л я е т  д о с т у п  м е н е д ж е р а  р е с у р с о в  с е р в е р а  И С ,  а в 

т о р и з о в а н н о г о  н е к о т о р ы м  о б р а з о м ,  к  д а н н ы м ,  х р а н я щ и м с я  н а  с е р в е р е .

О п и с а в  ф у н к ц и о н а л ь н ы е  х а р а к т е р и с т и к и  у р о в н е й  Э М З А С ,  м о ж н о  с х е м а т и ч н о  р а с п о 

л о ж и т ь  к о м п о н е н т ы  б а з ы  д а н н ы х  ( Б Д )  О О О  « Р е т »  с о г л а с н о  к а ж д о м у  у р о в н ю . Т а к  ж е  н е о б х о 

д и м о  у к а з а т ь  с в я з и  к о м п о н е н т о в  м е ж д у  о т д е л ь н ы м и  у р о в н я м и  и  в н у т р и  у р о в н я  ( р и с . 1).

Д л я  п о д д е р ж к и  п р и н я т и я  а д м и н и с т р а т о р о м  в  р а м к а х  з а щ и т ы  и н ф о р м а ц и и  ( З И )  

р е ш е н и й  п о  в ы б о р у  в р е м е н н о й  п о с л е д о в а т е л ь н о с т и  з а п у с к о в  с е р в и с а  к о н т р о л я  

ц е л о с т н о с т и  ( К Ц )  р а б о ч е й  с р е д ы  в  с о с т а в е  и с п о л ь з у е м о й  в  И С  О О О  « Р е т »  т и п о в о й  

с и с т е м ы  з а щ и т ы  и н ф о р м а ц и и  ( С З И )  о т  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а  ( Н С Д )  

п р е д л а г а е т с я  и с п о л ь з о в а т ь  н о в у ю  п о д с и с т е м у  -  п о д с и с т е м у  а в т о м а т и з и р о в а н н о г о  

у п р а в л е н и я  К Ц  р а б о ч е й  с р е д ы  О О О  « Р е т » .  И с х о д н ы м и  д а н н ы м и  д л я  н е е  я в л я ю т с я  

с л е д у ю щ и е :

1. С т а т и с т и ч е с к и е  д а н н ы е  о  в ы п о л н е н и и  С З И  Н С Д  с в о и х  с е р в и с н ы х  з а д а ч  в  И С  О О О  

« Р е т » ,  а  т а к ж е  р е а л и з а ц и и  к о н к р е т н ы х  ф у н к ц и й  З И  о т  Н С Д  п р и  в ы п о л н е н и и  э т и х  

с е р в и с н ы х  з а д а ч .  Э т и  д а н н ы е  п р е д о с т а в л я ю т с я  п о д с и с т е м о й  р е г и с т р а ц и и  и  у ч е т а  п о  

о к о н ч а н и и  к а ж д о й  к о н т р о л ь н о й  п р о в е р к и .

2 . П а р а м е т р ы , з а д а ю щ и е  т р е б о в а н и я  к  у п р а в л е н и ю  К Ц  р а б о ч е й  с р е д ы  « Р е т »  к а к  в  

п л а н е  о б е с п е ч е н и я  З И  о т  Н С Д , т а к  и  в  п л а н е  о б е с п е ч е н и я  ф у н к ц и о н и р о в а н и я  И С  п о  ц е л е в о 

м у  н а з н а ч е н и ю . Э т и  д а н н ы е  з а д а ю т с я  а д м и н и с т р а т о р о м  З И  в  с о о т в е т с т в и и  с  р а з д е л о м  « Т р е 

б о в а н и я  к  п о д с и с т е м е  З И  о т  Н С Д »  э к с п л у а т а ц и о н н о й  д о к у м е н т а ц и и  н а  О О О  « Р е т » .

В  э т а л о н н о й  а в т о м а т и з и р о в а н н о й  с и с т е м е  о б р а б о т к и  д а н н ы х  ( А С О Д )  И С  О О О  « Р е т »  

в  с м ы с л е  Э М З А С  к о н т р о л ь  ц е л о с т н о с т и  и н ф о р м а ц и и  о с у щ е с т в л я е т с я  д о с т а т о ч н о  с п е ц и 

ф и ч е с к и м  о б р а з о м ,  в  с и л у  ч е г о  с п е ц и ф и ч н о  и  у п р а в л е н и е  э т и м  п р о ц е с с о м .

О д н а к о  ц е л ь  т а к о г о  у п р а в л е н и я  е д и н а  д л я  л ю б ы х  А С О Д  -  о б е с п е ч е н и е  р а з у м н о г о  

к о м п р о м и с с а  м е ж д у  у д о в л е т в о р е н и е м  т р е б о в а н и й  к  А С О Д  п о  а с п е к т у  ц е л о с т н о с т и  и н т е 

г р а л ь н о г о  с в о й с т в а  з а щ и щ е н н о с т и  и н ф о р м а ц и и  и  у д о в л е т в о р е н и е м  т р е б о в а н и й  к  А С О Д  

п о  е е  п р я м о м у  н а з н а ч е н и ю .  О с н о в н о й  ф а к т о р  п р о т и в о р е ч и в о с т и  э т и х  т р е б о в а н и й  з а к л ю 

ч а е т с я  в  б о л ь ш о й  т р е б о в а т е л ь н о с т и  с е р в и с о в  к о н т р о л я  ц е л о с т н о с т и  и н ф о р м а ц и и  к  в р е 

м е н н о м у  р е с у р с у  [2 ] .

С п е ц и ф и к а  э т а л о н н о й  А С О Д  п р и  у п р а в л е н и и  к о н т р о л е м  ц е л о с т н о с т и  и н ф о р м а ц и и  

п р о я в л я е т с я ,  в  ч а с т н о с т и ,  в  т о м ,  ч т о  м о м е н т ы  в р е м е н и  з а п у с к а  н е о б х о д и м ы х  к о н т р о л ь 

н ы х  п р о ц е д у р  и  к о н т р о л и р у е м ы е  о б ъ е к т ы  ж е с т к о  с в я з а н ы  с  п р о ц е с с а м и  д о с т у п а  к  и н 

ф о р м а ц и и ,  и , с л е д о в а т е л ь н о ,  и х  в ы б о р  н е  м о ж е т  в х о д и т ь  в  к р у г  у п р а в л е н ч е с к и х  р е ш е н и й .  

О с т а е т с я  т о л ь к о  в о з м о ж н о с т ь  в а р ь и р о в а н и я  д л и т е л ь н о с т ь ю  п р о в е д е н и я  п р о ц е д у р  к о н 

т р о л я  ц е л о с т н о с т и  и н ф о р м а ц и и  з а  с ч е т  в а р ь и р о в а н и я  с т е п е н и  п о л н о т ы  к о н т р о л я .
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Запросы на 
доступ Администратор

Блок определения доступа

КЦ

Блок идентификации

Виртуаль
ный

Создание интегрированной индиви
дуальной пользовательской рабочей 
среды (определение роли)

Интегратор

Определение параметров запуска

15. Админи
стративный 
уровень

14.Идентифик
ационный
уровень

13. Интегра
ционный уро
вень

12. Диспет
черский уро
вень

Диспетчер программ

Средства навигации

11. Навигаци
онный уро
вень

г Е
Сервер филиала

Встроенная систе
ма репликации

Подсистема синхрони
зации данных

Главный сервер

1г л Г

Модуль до 
па к объект

сту- 
ам

11 итический
ь

10. Сервер
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Рис. 1. «Распределение элементов АИС ООО «Рет» по уровням ЭМЗАС»
В идеале, к он трол ь цел остности  объ ек та п р едставл яет собой  кон трол ь его н еи зм ен 

ности [8]. П ри этом  проверяется  п олн ое тож дество к он трол и р уем ого о бъ ек та  и образц а
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( о б ъ е к т а ,  х р а н я щ е г о  и с х о д н о е  с о с т о я н и е  к о н т р о л и р у е м о г о  о б ъ е к т а ,  к о т о р о е  п р и н и м а е т с я  

з а  э т а л о н н о е ) ,  ч т о  о б е с п е ч и в а е т  п о л н о с т ь ю  д о с т о в е р н ы й  к о н т р о л ь  ( с  н у л е в о й  в е р о я т н о 

с т ь ю  о ш и б к и ) .  В  э т о м  с л у ч а е  э т а л о н н ы й  о б ъ е к т  д о л ж е н  б ы т ь  к а к  м и н и м у м  о д и н а к о в о й  

д л и н ы  с  к о н т р о л и р у е м ы м ,  ч т о  п р и в о д и т  к  м а к с и м а л ь н о й  д л и т е л ь н о с т и  п р о в е д е н и я  п р о 

ц е д у р ы  к о н т р о л я  н е и з м е н н о с т и .

С о к р а щ е н и е  д л и т е л ь н о с т и  п р о в е д е н и я  п о д о б н о й  п р о ц е д у р ы  д о с т и г а е т с я  з а  с ч е т  и с 

п о л ь з о в а н и я  в  к а ч е с т в е  э т а л о н н о г о  о б ъ е к т а  в ы ч и с л я е м о г о  с  и с п о л ь з о в а н и е м  х э ш -  

ф у н к ц и й  х э ш - з н а ч е н и я ,  о т л и ч а ю щ е г о с я  м е н ь ш е й  п о  с р а в н е н и ю  с  п р о в е р я е м ы м  о б ъ е к т о м  

д л и н о й .  П р о ц е с с  у с т а н о в л е н и я  н е и з м е н н о с т и  о б ъ е к т а  с т а н о в и т с я  в е р о я т н о с т н ы м ,  и  в  

э т о м  с л у ч а е  г о в о р я т  у ж е  н е  о  к о н т р о л е  н е и з м е н н о с т и  о б ъ е к т а ,  а  о  к о н т р о л е  е г о  ц е л о с т н о 

с т и  [4 , 5 ] .  Т а к и м  о б р а з о м ,  к о н т р о л ь  н е и з м е н н о с т и  о б ъ е к т а  п р е д с т а в л я е т  с о б о й  п р е д е л ь 

н ы й  с л у ч а й  к о н т р о л я  е г о  ц е л о с т н о с т и ,  н а и л у ч ш и й  п о  з а щ и щ е н н о с т и  и  н а и х у д ш и й  п о  и с 

п о л ь з о в а н и ю  в р е м е н н о г о  р е с у р с а .  С р а в н и в а т ь  п о  и с п о л ь з о в а н и ю  в р е м е н н о г о  р е с у р с а  р е 

а л ь н ы й  к о н т р о л ь  ц е л о с т н о с т и  с  п р е д е л ь н ы м  ( к о н т р о л е м  н е и з м е н н о с т и )  е с т е с т в е н н о  п о  

с о о т н о ш е н и ю  д л и т е л ь н о с т е й  п р о в е д е н и я  с о о т в е т с т в у ю щ и х  п р о ц е д у р ,  н о  с р а в н е н и е  п о  

з а щ и щ е н н о с т и  н е о д н о з н а ч н о .

К л ю ч е в о й  с о с т а в л я ю щ е й  п р о ц е с с а  о р г а н и з а ц и о н н о - т е х н о л о г и ч е с к о г о  у п р а в л е н и я  

К Ц  р а б о ч е й  с р е д ы  А С О Д  О О О  « Р е т »  я в л я е т с я  п р и н я т и е  р е ш е н и й ,  р е а л и з у е м о е  

с о о т в е т с т в у ю щ е й  п о д с и с т е м о й  п р и н я т и я  р е ш е н и й .  У п р а в л я ю щ е е  в о з д е й с т в и е  н а  с е р в и с  

К Ц ,  с о о т в е т с т в у ю щ е е  п р и н я т о м у  р е ш е н и ю ,  п р о и з в о д и т с я  п о д с и с т е м о й  у п р а в л я ю щ и х  

в о з д е й с т в и й .  П р о ц е с с ы  к о н т р о л я  к а ч е с т в а  ф у н к ц и о н и р о в а н и я  с е р в и с а  К Ц , 

о с у щ е с т в л я е м ы е  с о о т в е т с т в у ю щ е й  п о д с и с т е м о й ,  р е а л и з у ю т  ф у н к ц и ю  о б р а т н о й  с в я з и  

у п р а в л е н и я  К Ц  р а б о ч е й  с р е д ы  О О О  « Р е т » .  П р и н я т и е  р е ш е н и я  п о  о п е р а т и в н о м у  

п л а н и р о в а н и ю  о ч е р е д н о г о  з а п у с к а  с е р в и с а  К Ц  о с у щ е с т в л я е т с я  п о с л е  р е а л и з а ц и и  

н е п о с р е д с т в е н н о  п р е д ш е с т в у ю щ е г о  е м у  з а п у с к а  н а  о с н о в е  с л е д у ю щ и х  д а н н ы х :

-  а н а л и з а  у с л о в и й  ф у н к ц и о н и р о в а н и я  О О О  « Р е т »  к а к  с  т о ч к и  з р е н и я  З И  о т  Н С Д ,  т а к  

и  с  т о ч к и  з р е н и я  т р е б о в а н и й  к  О О О  « Р е т »  в  п л а н е  ф у н к ц и о н и р о в а н и я  п о  ц е л е в о м у  

н а з н а ч е н и ю ;

-  р е з у л ь т а т о в  к о н т р о л я  к а ч е с т в а  ф у н к ц и о н и р о в а н и я  с е р в и с а  К Ц  к а к  о б ъ е к т а  

у п р а в л е н и я .

П р и н я т и е  р е ш е н и я  о с у щ е с т в л я е т с я  н а  о с н о в е  к о м п л е к с н о й  о ц е н к и  к а ч е с т в а  ф у н к 

ц и о н и р о в а н и я  с е р в и с а  К Ц  к а к  о б ъ е к т а  у п р а в л е н и я  с  у ч е т о м  р е з у л ь т а т о в  е г о  к о н т р о л я ,  

р е а л и з у ю щ е г о  ф у н к ц и ю  о б р а т н о й  с в я з и  у п р а в л е н и я ,  д л я  о б е с п е ч е н и я  и  п о д д е р ж а н и я  р а 

з у м н о г о  к о м п р о м и с с а  м е ж д у  у р о в н е м  ц е л о с т н о с т и  и н ф о р м а ц и и  в  А С О Д  О О О  « Р е т »  и  е ё  

э ф ф е к т и в н о с т ь ю  ф у н к ц и о н и р о в а н и я  п о  ц е л е в о м у  н а з н а ч е н и ю .  К о м п л е к с н а я  о ц е н к а  к а 

ч е с т в а  ф у н к ц и о н и р о в а н и я  с е р в и с а  К Ц  к а к  о б ъ е к т а  у п р а в л е н и я  п р о и з в о д и т с я  п о  к о м п л е к 

с у  к р и т е р и е в  к а ч е с т в а  ф у н к ц и о н и р о в а н и я  с е р в и с а  К Ц  к а к  о б ъ е к т а  о р г а н и з а ц и о н н о 

т е х н о л о г и ч е с к о г о  у п р а в л е н и я  К Ц  р а б о ч е й  с р е д ы  И С . В  р е з у л ь т а т е  у п р а в л е н ч е с к о г о  р е 

ш е н и я  в ы б и р а е т с я  т а к о й  н а б о р  з н а ч е н и й  у п р а в л я е м ы х  п а р а м е т р о в  ф у н к ц и о н и р о в а н и я  

с е р в и с а  К Ц ,  к о т о р ы й  о б е с п е ч и в а е т  н а и л у ч ш е е  к а ч е с т в о  е г о  ф у н к ц и о н и р о в а н и я  к а к  о б ъ 

е к т а  у п р а в л е н и я  [ 9 ] .  П р и  э т о м  в ы б р а н н ы й  н а б о р  з н а ч е н и й  у п р а в л я е м ы х  п а р а м е т р о в  и с 

п о л ь з у е т с я  п о д с и с т е м о й  у п р а в л я ю щ и х  в о з д е й с т в и й  д л я  о п р е д е л е н и я  к о н к р е т н о г о  м о м е н 

т а  в р е м е н и  н а ч а л а  о ч е р е д н о й  к о н т р о л ь н о й  п р о в е р к и ,  н о  т а к ,  ч т о б ы  п о л ь з о в а т е л и  н е  м о г 

л и  п р о г н о з и р о в а т ь  э т о т  м о м е н т  в р е м е н и .

О ц е н к а  р е з у л ь т а т о в  п р и н я т и я  р е ш е н и я  п р и  о р г а н и з а ц и о н н о - т е х н о л о г и ч е с к о м  

у п р а в л е н и и  с е р в и с о м  К Ц  п р о и з в о д и т с я  п о  о ц е н и в а ю щ е м у  к а ч е с т в о  е г о  ф у н к ц и о н и р о в а 

н и я  к о м п л е к с у  к р и т е р и е в ,  о п р е д е л я ю щ и х  к о л и ч е с т в е н н ы е  з н а ч е н и я  д л я  с о о т в е т с т в у ю 

щ и х  п о д х а р а к т е р и с т и к  ( р и с у н о к  2 ) .  К о м п л е к с  к р и т е р и е в  к а ч е с т в а  ф у н к ц и о н и р о в а н и я  

с е р в и с а  К Ц  к а к  о б ъ е к т а  у п р а в л е н и я  -  э т о  с о в о к у п н о с т ь  к р и т е р и е в ,  в  п о л н о й  м е р е  к о л и ч е 

с т в е н н о  в ы р а ж а ю щ а я  е г о  п р и г о д н о с т ь  п р и  з а д а н н ы х  в  д а н н о й  с и т у а ц и и  п а р а м е т р а х  

ф у н к ц и о н и р о в а н и я  в  д а н н о й  И С  у д о в л е т в о р я т ь  п р е д ъ я в л я е м ы м  т р е б о в а н и я м  [6 ] .

С т о х а с т и ч е с к о е  в а р ь и р о в а н и е  н е с к о л ь к о  с л о ж н е е  д е т е р м и н и р о в а н н о г о  п о  с в о е й  р е 

а л и з а ц и и ,  н о  з а т о  н е  д а е т  в о з м о ж н о с т и  з л о у м ы ш л е н н и к у  п р о г н о з и р о в а т ь  с т е п е н ь  п о л н о 

т ы  п р о в е р к и .  П о э т о м у  в  к а ч е с т в е  п р е д п о ч т и т е л ь н о г о  с п о с о б а  в а р ь и р о в а н и я  в ы б е р е м  д л я  

д а л ь н е й ш е г о  м о д е л и р о в а н и я  с т о х а с т и ч е с к и й ,  о с у щ е с т в л я е м ы й  в з а и м н о  н е з а в и с и м о  н а  

в с е х  у р о в н я х  Э М З А С .
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Рис. 2. Структурная схема комплексной оценки качества функционирования 
сервиса КЦ как объекта управления

Будем  р ассм атр и в ать д и н ам и ч еск и е кри тери и  для этал он н ой  А С О Д  О О О  «Рет» 
п р и м ен и тельн о к ф ун кц и он и р ован и ю  серви са К Ц  при р еали зац и и  к он кр етн ого д и ск р е 
ци он н ого доступа. П ри этом  п олож и м  и звестн ы м и  величины :

( d ) -  объем  кон трол и р уем ой  на ц ел остн ость и н ф орм аци и  в течен и и  всего д и с 
крец и он н ого доступа,

( d ) -  случай н ая  вел и ч и н а объем а и н ф ор м ац и и  п р овер яем ой  на н еи зм ен н ость в 
течени е всего д и ск р ец и о н н о го  доступа,

с -  скор ость п роверки  на н еи зм ен н ость ин ф орм аци и .
Д ля оп ределен и я д и н ам и ч еск и х  кр и тер и ев введем  след ую щ и е величины :

T(di) =  v(d i)/ c  K (di) =  v(di) / V(di) =  c  ' T(d i) / V(di) -K J V 7 / , v '  \ л  \ J к л  к j -  случ ай н ы е вел и чи н ы  вр е
м ени протекани я К Ц  и его коэф ф и ц и ен та в теч ен и е всего д и ск р ец и о н н о го  доступа;

Tm in аф Т ^ ^ а п  К ( di) m in К ( di) m ax' г , m ax  в а , v у , v > -  их м и н и м ал ьн о и м ак си м ал ьн о д о п у

сти м ы е грани цы  (эксп он ен ц и альн о расп ред ел ен ы  со средн и м  т а ф , Ттв а , К (d ) m in , 

К  ( di) m a x .
У?

П ри м ем

c  =  V(di) =  V( d i) lc  =  ! ,

то есть будем  и зм ер ять врем я и кол и чество и н ф ор м ац и и  в отн оси тел ьн ы х единицах. 
Т огда

v(di) =  K (di) = T (di) , K ( d i) m in =  Tm in аф , K (d i) m ax _  Tm ax ва •

Введем  всп ом огательн ы й  кри тери й  Е(т т ) ,  которы й  н азовем  кр и тер и ем  д и н ам и 

ческой  эф ф екти вн ости  ф ун кц и он и р ован и я серви са КЦ:

Е(т т )  =  P ( Т(di) — Tm ax (тт ) ) ,

О предели м  д и н ам и ч еск и е кри тери и  для этал он н ой  А С О Д  О О О  «Рет» равенствам и :

Е аф =  P ( К (di) >  К ( di) m in )  =   ̂_  P ( Т( di) -  Tm in аф )  =  1 _  Е(т таф ) ,  (1)
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Е ва Р  |  K (d i ) <  K (d i) m ax )  Р  ( r (d i) <  r m ax ва j  E  ( Trrna )  • ( 2 )

П редстави м  работу  сервиса К Ц  к ак  ц епь состояни й  с вероятн остны м и
переходам и .

Множество состояний 

К Ц ,6 ^  ) Время пребывания в состоянии 6 (5 , 3 )

Время протекания процесса, причем складывается 

из различных отрезков, в зависимости от V i ,

T j --------------------------------------j
Рис. 3. Схематичное изображение стохастических состояний КЦ

Д л я оценки  и анали за по ф орм улам  (1)-(2) д и н ам и ч еск и х кр и тер и ев качества ф ун к 
ц и он и рован и я серви са К Ц  как объ ек та уп р авл ен и я  в А С О Д  О О О  «Рет» н уж н а п одходящ ая 
стохасти ч еская  м одель д и н ам и к и  ф ун кц и он и р ован и я серви са К Ц  в И С. О на опи сы ваться

м атри цей H ij М | прои звольн ы й  эл ем ен т которой  H ij  ( г )  есть вер оятн ость того, что

м одели р уем ы й  процесс, оказавш и сь в состояни и  i, п ер ей дет из него в состоян и е j  в р е 
зультате ср абаты ван и я соответствую щ его  перехода сети, при чем  за врем я, м еньш ее г 
(Рис. 3). А дек ватн ы м  м атем ати ч еск и м  ап паратом  ан али за так ой  стохасти ч еской  м одели 
является  теори я кон еч н ы х п ол ум ар к овск и х проц ессов (К П П ) [3, 4]. Т огда сам а м одель 
пр ед ставл яет собой  п оглощ аю щ и й  К П П , хар ак тер и зую щ и й ся  пол ум ар ковской  м атри цей

H  =  H ij  (г)|| [3, 4], что п озволяет уч и ты вать п р ои звольн ость закон а расп редел ен и я

п ребы вани я п р оц есса  в л ю бом  состояни и.
П ри и сп ол ьзован и и  так и х п ол ум ар к овск и х м оделей оцен ка л ю бо го  д и н ам и ч еского  

кри тери я своди тся к оценке вер оятн ости  своевр ем ен н ого  поглощ ени я соответствую щ его 
К П П . С воевр ем ен н ость п оглощ ен и я К П П  озн ачает, что врем я дости ж ен и я некоторого 
кон ечн ого его состояни я, я вл я ю щ егося  п оглощ аю щ и м , из о п р еделен н ого  н ачальн ого 
состояни я (врем я ж и зн и  К П П ) не п р евы ш ает н екоторой  м ак си м ал ьн о доп усти м ой  
грани цы , являю щ ей ся  эк сп он ен ц и ал ьн о расп ред ел ен н ой  случай н ой  вел и чи н ой  с 
задан н ы м  средн и м  зн ачени ем . В ы бор эксп он ен ц и ал ьн ого  зак о н а расп редел ен и я 
обусловлен  ш и рокой  сф ерой его и сп ол ьзован и я для ап п р окси м ац и и  м ак си м ал ьн о 
д о п усти м ого  врем ени  вы п ол н ен и я слож н ы м и  си стем ам и  свои х ф ун к ц и он ал ьн ы х задач 
[1, 7]. К аки е и м ен н о состояни я я вляю тся  н ач ал ьн ы м и  или к он еч н ы м и , зави си т от того, 
какой  кон кр етн о д и н ам и ч еск и й  кри тери й  р ассм атр и вается. О бозн ач и м  через n число 
состоян и й  К П П , отдел ьн ы е состояни я н ум ерую тся  н атурал ьн ы м и  ч и сл ам и  от 1 
(начальное) до n (конечное). Т огда врем я ж и зн и  К П П  есть п р ом еж уток врем ени  от
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м о м е н т а  в р е м е н и  в х о д а  К П П  в  н а ч а л ь н о е  ( п е р в о е )  с о с т о я н и е  д о  м о м е н т а  в р е м е н и  в х о д а  

К П П  в  к о н е ч н о е  ( n - о е )  с о с т о я н и е .
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ABOUT CONTROL INTEGRITY OF INFORMATION PROCESSES 
IN AUTOMATED SYSTEM TRADE ORGANIZATION

T his artic le  deals w ith  th e  m o d e m  ap p ro ach  to  th e  design  o f secu 
rity  system s (GIS). In  p a rticu la r w ith  reg a rd  to  in fo rm atio n  system  (IS) o f 
th e  tra d e  o rganization . P a rtia lly  reveals th e  essence o f th e  reference  m o d 
el secu re  au to m a te d  sy s tem  (RM PAS) as a  m e th o d  o f constru c tin g  th e  IP  
so  as to  e lim ina te  secu rity  th re a ts  th a t  have a  b asis  in  th e  very  e rro rs  o f 
system ic s tru c tu re . G iven layou t IS o rgan iza tion  b y  levels RMPAS.

A  d escrip tion  o f th e  service in teg rity  (CC) as a  key  p a r t  o f GIS. A t
ten tio n  is p a id  to  th e  efficiency o f th e  CC: is a  n u m b e r o f d iffe ren t c r i te 
ria , w hich  a re  m ap p ed  to  m a th em atica l e lem en ts . KC seen  as a  com plex 
system , w hich  has a  ch a in  o f s ta te s  w ith  p robab ilistic  tran sitio n s . C onclu
sions b a sed  o n  th e  d a ta  it  is concluded  th a t  th e  m o s t conven ien t m a th e 
m atica l too l to  analyze th e  sto ch astic  m odel is th e  th eo ry  o f  fin ite  sem i- 
M arkov  processes.

K eyw ords: au to m atic  d a ta  p rocessing  sy s tem ; aggressiveness fu n c 
tio n ing ; d isc re tio n a ry  access; p ro tec tio n  o f in fo rm atio n ; th e  in fo rm atio n  
sy s tem ; th e  final sem i-M arkov  p rocess; in teg rity  co n tro l; u n au th o rized  
access; s tochastic  p rocess; tra d e  o rgan ization .
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