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П овы ш ен и е к ачества  и  безопасн ости  к орп орати вн ы х 
ком п ью терн ы х сетей, н а  сегодн яш н и й  день, я в л я ется  зад ачей  
актуальной . П реж д е всего это связн о  с п овсем естны м  
и сп ол ьзован и ем  так и х  сетей  н а  п р ед п р и яти ях  разл и ч н о го  м асш таб а 
и  н аправленн ости .

Д л я  р еш ен и я  зад ач и  п овы ш ен и я  качества  ф у н к ц и о н и р о ван и я  
сетей необходим о п рои звести  оц енку  осн овн ы х её характери сти к  
п роизводи тельность , н адёж ность и  безопасность. Д ан н ая  зад ач а  
я вл я ется  слож н ой  по своей  сути. В работе д л я  её р еш ен и я  
п редл ож ен о  и спользовать  м етоды  н ечёткой  л оги к и . Т ем  сам ы м  
р еш ая  зад ач у  ф о р м ал и зац и и  так и х  субъективны х п оказателей , к ак  
оп ы т и  зн ан и е  эксперта, которы е к р ай н е  в аж н ы  в п роцессе оценки .

К лю чевы е слова: н ечётки е  м од ел и , л о к ал ьн ы е  вы ч и сл и тельн ы е 
сети, п роизводи тельность , н адёж ность , безопасность, ан ал и з  
х арактери сти к  сети.

Б е з  и с п о л ь з о в а н и я  л о к а л ь н ы х  в ы ч и с л и т е л ь н ы х  с е т е й  ( Л В С )  и  м н о г о м а ш и н н ы х  в ы ­

ч и с л и т е л ь н ы х  с и с т е м  ( В С )  н е  м ы с л и м о  э ф ф е к т и в н о е  ф у н к ц и о н и р о в а н и е  с о в р е м е н н ы х  

п р е д п р и я т и й .  С в я з н о  э т о  с  т е м ,  ч т о  д л я  р е ш е н и я  з а д а ч  п л а н и р о в а н и я  и  у п р а в л е н и я  п р о ­

и з в о д с т в о м  н е о б х о д и м о ,  и м е т ь  с р е д у  п е р е д а ч и  д а н н ы х  х а р а к т е р и з у ю щ у ю с я  в о з м о ж н о ­
с т ь ю  б е з  п о т е р ь  и  п е р е р ы в о в  в  о б с л у ж и в а н и и ,  п е р е д а в а т ь  с  з а д а н н о й  с к о р о с т ь ю  з а щ и ­

щ ё н н у ю  о т  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а  и  п о д м е н ы  и н ф о р м а ц и ю  [4 ] .

Л о к а л ь н ы е  в ы ч и с л и т е л ь н ы е  с е т и  п р е д п р и я т и й  п р е д с т а в л я ю т  с о б о й  м н о г о с е г м е н т ­
н ы е  с т р у к т у р ы ,  в  к о т о р ы е  в х о д и т  б о л ь ш о е  к о л и ч е с т в о  р а б о ч и х  с т а н ц и й ,  с е р в е р о в  ( о б щ и е  

ф а й л о в ы е  х р а н и л и щ а ,  б а з ы  д а н н ы х ,  у п р а в л е н и е  п о л и т и к а м и  у ч ё т н ы х  з а п и с е й ,  п е ч а т ь ,  

с е р в е р ы  т е р м и н а л ь н о г о  д о с т у п а  и  т . д . )  и  с е т е в о г о  о б о р у д о в а н и я  ( к о м м у т а т о р ы ,  м а р ш р у ­

т и з а т о р ы ,  т о ч к и  д о с т у п а  б е с п р о в о д н о й  с в я з и  и  т . д .) .  Т а к и м  о б р а з о м  п е р е д  а д м и н и с т р а т о ­

р а м и  Л В С  в с т а ё т  р я д  с л о ж н ы х  з а д а ч  п о  о б е с п е ч е н и ю  к а ч е с т в а  р а б о т ы  с е т и .

В а ж н о ,  ч т о б ы  Л В С  н е  п р о с т о  р а б о т а л а ,  н о  р а б о т а л а  к а ч е с т в е н н о .  П о н я т и е  к а ч е с т в а  о б ­
с л у ж и в а н и я  в к л ю ч а е т  в  с е б я  т а к и е  х а р а к т е р и с т и к и ,  к а к  н а д ё ж н о с т ь ,  п р о и з в о д и т е л ь н о с т ь  и  

б е з о п а с н о с т ь .  К а ж д а я  и з  п е р е ч и с л е н н ы х  х а р а к т е р и с т и к  о ц е н и в а е т с я  р а з н ы м и  п о к а з а т е л я м и :  

п р о и з в о д и т е л ь н о с т ь :  с к о р о с т ь  п е р е д а ч и  и н ф о р м а ц и и  и  з а д е р ж к а  п е р е д а ч и  п а к е т о в ;  

н а д ё ж н о с т ь :  д о л я  п о т е р и  п а к е т о в ,  д о с т у п н о с т ь ,  о т к а з о у с т о й ч и в о с т ь ;  
б е з о п а с н о с т ь :  н а л и ч и е  в з а и м о с в я з а н н ы х  м е р  ( и с п о л ь з о в а н и е  с п е ц и а л ь н ы х  т е х н и ч е ­

с к и х  и / и л и  п р о г р а м м н ы х  с р е д с т в ,  о р г а н и з а ц и о н н ы х  м е р о п р и я т и й ,  н о р м а т и в н о - п р а в о в ы х  

а к т о в  и  т . д .) .

М а т е м а т и ч е с к и й  а п п а р а т  т е о р и и  н е ч ё т к и х  м н о ж е с т в ,  н а  с е г о д н я ш н и й  д е н ь ,  в с ё  ч а ­

щ е  п р и м е н я ю т  д л я  р е ш е н и я  р а з л и ч н ы х  п р и к л а д н ы х  з а д а ч .  Э т о  п р и в е л о  к  п о я в л е н и ю  м о ­

д е л е й  и  с и с т е м  с  н е ч ё т к о й  л о г и к о й ,  н а п р а в л е н н ы х  н а  р е ш е н и е  з а д а ч  о ц е н к и  х а р а к т е р и ­

с т и к  Л В С  и  В С .  С в я з а н о  э т о  с  т е м ,  ч т о  п р о ц е с с ы  п р о т е к а ю щ и е  в  Л В С  и  В С  х а р а к т е р и з у ю т ­
с я  н е о п р е д е л ё н н о с т ь ю ,  н е с т а б и л ь н о с т ь ю  и  т . п . В с е  э т и  ф а к т о р ы  я в л я ю т с я  с у щ е с т в е н н ы м  

п р е п я т с т в и е м  д л я  с о з д а н и я  м о д е л е й  н а  о с н о в е  к л а с с и ч е с к и х  м а т е м а т и ч е с к и х  т е о р и й  и  
м е т о д о в .  О ц е н и в а я  п р о и з в о д и т е л ь н о с т ь ,  н а д ё ж н о с т ь  и  б е з о п а с н о с т ь  Л В С  и  В С  н е о б х о д и ­

м о  у ч и т ы в а т ь  н е  т о л ь к о  о б ъ е к т и в н ы е  п а р а м е т р ы ,  н о  и  т а к и е  п а р а м е т р ы  к а к  с у ж д е н и е ,  
з н а н и е  и  о п ы т  э к с п е р т а  [ 3 ] .

Д л я  о ц е н к и  п р о и з в о д и т е л ь н о с т и  н е о б х о д и м о  с о б р а т ь  с т а т и с т и ч е с к и е  д а н н ы е  р а б о ­
т ы  Л В С .  З д е с ь  п р и м е н я ю т с я  а к т и в н ы е  и з м е р е н и я ,  о с н о в а н н ы е  н а  г е н е р а ц и и  с е р в е р о м  

с п е ц и а л ь н ы х  п а к е т о в ,  л и б о  о т п р а в л я е м ы х  н а  п о р т  п р о г р а м м ы - м о н и т о р а  у с т а н о в л е н н о й  
н а  к л и е н т е ,  л и б о  э х о - з а п р о с  к  к л и е н т у  ( е с л и  н е т  в о з м о ж н о с т и  и с п о л ь з о в а н и я  п р о г р а м м ы -  

м о н и т о р а ) .  В  п е р в о м  с л у ч а е  и з м е р я е т с я  и н т е р в а л  в р е м е н и  м е ж д у  м о м е н т о м  о т п р а в к и  

п е р в о г о  б и т а  п а к е т а  и  п о л у ч е н и е м  п о с л е д н е г о  б и т а  э т о г о  п а к е т а  к л и е н т о м .  П р и  и с п о л ь ­

з о в а н и и  в т о р о г о  м е т о д а  и з м е р я е т с я  и н т е р в а л  в р е м е н и  р а з д е л ё н н ы й  п о п о л а м  м е ж д у  о т ­

п р а в к о й  к л и е н т у  э х о - з а п р о с а  и  п о л у ч е н и е м  с е р в е р о м  э х о - о т в е т а .  Т а к и м  о б р а з о м  р а с с ч и ­
т ы в а е т с я  о д н о с т о р о н н я я  з а д е р ж к а  п а к е т о в  ( O n e - W a y  D e l a y  M e t r i c ,  O W D ) ,  в х о д я щ а я  в  с о ­

с т а в  с т а н д а р т о в  I P P M  ( I P  P e r f o r m a n c e  M e t r i c s  -  м е т р и к а  п р о и з в о д и т е л ь н о с т и  I P - с е т е й )  и  

о п и с а н н а я  в  R F C  2 6 7 9  [ 1 ] . П о с л е д о в а т е л ь н о с т ь  и з м е р е н и й  в ы п о л н я е т с я  д о с т а т о ч н о  д л и н ­
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н о м  п р о м е ж у т к е  в р е м е н и ,  а  п а к е т ы  о т п р а в л я ю т с я  в  с л у ч а й н ы е  м о м е н т ы  в р е м е н и ,  п о д ч и ­

н я ю щ и е с я  р а с п р е д е л е н и ю  П у а с с о н а .  В  к а ч е с т в е  о ц е н к и  о д н о с т о р о н н е й  з а д е р ж к и  и с п о л ь ­
з у е т с я  м е д и а н а  в ы б о р к и .

Д а л е е  о ц е н и в а е т с я  в р е м я  р е а к ц и и  с е т и ,  п р е д с т а в л я ю щ у ю  с о б о й  и н т е г р а л ь н у ю  х а р а к т е ­

р и с т и к у  п р о и з в о д и т е л ь н о с т и  с е т и  с  т о ч к и  п о л ь з о в а т е л я .  В р е м я  р е а к ц и и  с е т и  о п р е д е л я е т с я  
к а к  и н т е р в а л  в р е м е н и  м е ж д у  о т п р а в к о й  э х о - з а п р о с а  и  п о л у ч е н и е м  э х о - о т в е т а  [4 ].

З а т е м  и н и ц и и р у е т с я  п е р е д а ч а  д а н н ы х  м е ж д у  с е р в е р о м  и  к л и е н т о м  ( п р о г р а м м о й -  

м о н и т о р о м )  д л я  и з м е р е н и я  с р е д н е й  с к о р о с т и  р а б о т ы  Л В С .  С р е д н я я  с к о р о с т ь  ( S u s t a in e d  

I n f o r m a t i o n  R a t e ,  S I R )  о п р е д е л я е т с я  н а  п р о м е ж у т к е  в р е м е н и  р а в н ы м  1 0  с е к у н д а м  и  в ы ч и с л я ­

е т с я  к а к  ч а с т н о е  о т  д е л е н и я  о б ъ ё м а  п е р е д а н н ы х  д а н н ы х  н а  п р о д о л ж и т е л ь н о с т ь  п е р е д а ч и .

Д л я  о ц е н к и  к а ч е с т в а  Л В С  и  В С  п о  п р о и з в о д и т е л ь н о с т и  и с п о л ь з у е т с я  н е ч ё т к а я  м о ­
д е л ь ,  п р е д с т а в л е н н а я  н а  р и с у н к е  1. О ц е н к а  п р о и з в о д и т с я  п о  п я т и б а л л ь н о й  ш к а л е :  « н и з ­

к а я » ,  « н и ж е  с р е д н е г о » ,  « с р е д н я я » ,  « в ы ш е  с р е д н е г о » ,  « в ы с о к а я » .  Н а  р и с у н к е  1  э л е м е н т ы  в  
в и д е  п р я м о у г о л ь н и к а  —  н е ч ё т к и е  л и н г в и с т и ч е с к и е  п е р е м е н н ы е ;  э л е м е н т ы  в  в и д е  к р у г а  —  
н е ч ё т к и е  о п е р а ц и о н н ы е  м о д у л и ,  о с н о в а н н ы е  н а  п р а в и л а х .  Н е ч ё т к и й  м о д у л ь ,  о с н о в а н н ы й  

н а  п р а в и л а х ,  п р е д с т а в л я е т  с о б о й  б а з у  п р о д у к ц и о н н ы х  п р а в и л ,  к о т о р ы е  с в я з ы в а ю т  м е ж д у  

с о б о й  в х о д н ы е  и  в ы х о д н ы е  н е ч ё т к и е  л и н г в и с т и ч е с к и е  п е р е м е н н ы е  ( Н Л П ) .  И с п о л ь з у е м ы е  

п р о д у к ц и о н н ы е  п р а в и л а  м о ж н о  п р е д с т а в и т ь  в  с л е д у ю щ е й  о б о б щ е н н о й  ф о р м е :

Е С Л И  Х1 =  A 1 ^  х 2 =  A2 J— x n =  AJn , т о  y 1 =  B 1 И  y 2 =  B  T *  =  B ~B2 и  y n 1)

x .
г д е  г —  i - я  в х о д н а я  л и н г в и с т и ч е с к а я  п е р е м е н н а я  ( Л П ) ;  г' —  j - и й  т е р м  i - о й  в х о д ­

н о й  п е р е м е н н о й  ( в о з м о ж н о  с  ф у н к ц и е й - м о д и ф и к а т о р о м  > ( б о л ь ш е ) ,  < ( м е н ь ш е )  и л и  n o t

v  В к
( н е ) ) ;  —  l - я  в ы х о д н а я  Л П ;  1 —  k - ы й  т е р м  l - о й  в ы х о д н о й  п е р е м е н н о й  ( в о з м о ж н о  с

ф у н к ц и е й - м о д и ф и к а т о р о м  n o t  ( н е ) ) ;  ^

г

л и н г в и с т и ч е с к а я  с в я з к а  « И » , « И Л И » .

Рис. 1. Модель оценки производительности 

Л и н г в и с т и ч е с к и е  с в я з к и  « И »  и  « И Л И »  р е а л и з у ю т с я  с  п о м о щ ь ю  у - ф у н к ц и и :

( п  *  г  '(1 - п о -  *  яа =
2 )

г д е  а  —  о ц е н к а  в о з м о ж н о с т и  р е а л и з а ц и и  л и н г в и с т и ч е с к о г о  ф а к т а  ( в ы с к а з ы в а н и я ) ,  

с в я з а н н о г о  с  о д н и м  и з  т е р м о в  i - о й  Л П .

П р и  у « 0  в  ( 2 ) ,  р е а л и з у е т с я  л и н г в и с т и ч е с к а я  с в я з к а  « И » , и н а ч е  п р и  у «1  —  

« И Л И » .  П р и м е н е н и е  у - ф у н к ц и и  п о з в о л я е т  д о с т а т о ч н о  т о н к о  о т с л е ж и в а т ь  о с о б е н н о с т и  

ф о р м у л и р о в о к  э к с п е р т а .
П о с л е  ф о р м и р о в а н и я  к а ч е с т в е н н о й  о ц е н к и  п о  п р о и з в о д и т е л ь н о с т и ,  п р о г р а м м н ы й  

к о м п л е к с  п е р е х о д и т  н а  с л е д у ю щ и й  э т а п  -  о ц е н к а  н а д ё ж н о с т и .  Д л я  о п р е д е л е н и я  д о л и  п о ­

т е р я н н ы х  п а к е т о в  с е р в е р н а я  ч а с т ь  и н и ц и и р у е т  п о с ы л к у  б о л ь ш о г о  к о л и ч е с т в а  э х о -  

з а п р о с о в  к  к л и е н т у .  К а ж д ы й  э х о - з а п р о с  о т п р а в л я е т с я  н е  д о ж и д а я с ь  э х о - о т в е т а  н а  п р е д ы ­

д у щ и й  з а п р о с .  Т а к а я  п е р е д а ч а  п р о д о л ж а е т с я  н а  п р о т я ж е н и и  о д н о й  м и н у т ы .  Р е з у л ь т а т о м  

д а н н о й  о п е р а ц и и  б у д е т  о т н о ш е н и е  к о л и ч е с т в а  п о т е р я н н ы х  п а к е т о в  к  о б щ е м у  к о л и ч е с т в у  
п е р е д а н н ы х  п а к е т о в .

Д о с т у п н о с т ь  ( д о л я  в р е м е н и ,  в  т е ч е н и и  к о т о р о г о  с и с т е м а  и л и  с л у ж б а  н а х о д и т с я  в  р а ­

б о т о с п о с о б н о м  с о с т о я н и и  [ 4 ] )  я в л я е т с я  д о л г о в р е м е н н о й  х а р а к т е р и с т и к о й ,  п о э т о м у  и з м е ­

р я е т с я  н а  д о с т а т о ч н о  б о л ь ш о м  п р о м е ж у т к е  в р е м е н и  ( д е н ь ,  н е д е л я ,  м е с я ц ,  г о д ) .  В  с л у ч а е ,  

к о г д а  п р о г р а м м н ы й  к о м п л е к с  т о л ь к о  в н е д р ё н  в  э к с п л у а т а ц и ю  н а  п р е д п р и я т и и  д о с т у п ­

н о с т ь  р а с с ч и т ы в а е т с я  с и с т е м н ы м  а д м и н и с т р а т о р о м  Л В С  п о  и м е ю щ и м с я  у  н е г о  д а н н ы м .
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Д а н н а я  х а р а к т е р и с т и к а  о с о б е н н о  в а ж н а  д л я  с е р в е р н о г о  с е г м е н т а  с е т и ,  г д е  о б р а б а т ы ­

в а ю т с я  д а н н ы е  и  п р о и з в о д и т с я  к о н т р о л ь  у ч ё т н ы х  з а п и с е й  п о л ь з о в а т е л е й .

Д л я  с л о ж н ы х  с и с т е м ,  к о т о р ы м и  я в л я ю т с я  Л В С  п р е д п р и я т и я ,  п о д  о т к а з о у с т о й ч и в о ­

с т ь ю  п о н и м а е т с я  с п о с о б н о с т ь  Л В С  с к р ы в а т ь  о т  п о л ь з о в а т е л я  о т к а з  о т д е л ь н ы х  е ё  э л е м е н ­

т о в .  Н а п р и м е р ,  И н т е р н е т - ш л ю з  п о д к л ю ч е н  к  д в у м  к а н а л а м  с в я з и ,  о д и н  и з  к о т о р ы х  я в л я ­

е т с я  р е з е р в н ы м .  П р и  в ы х о д е  и з  с т р о я  о с н о в н о г о  к а н а л а  ш л ю з  д о л ж е н  п е р е к л ю ч и т с я  н а  

р е з е р в н ы й  с , п о  в о з м о ж н о с т и ,  с о х р а н е н и е м  в с е х  у с т а н о в л е н н ы х  с е с с и й .  Ч т о б ы  с ф о р м и р о ­

в а т ь  о ц е н к у  п о  д а н н о й  х а р а к т е р и с т и к е  п о л ь з о в а т е л ю  с и с т е м ы  н е о б х о д и м о  о т в е т и т ь  н а  

р я д  в о п р о с о в ,  к а с а ю щ и х с я  р е з е р в и р о в а н и я  к р и т и ч е с к и  в а ж н ы х  у з л о в  Л В С .

Т а к и м  о б р а з о м ,  н а д ё ж н о с т ь  Л В С  о ц е н и в а е т с я  п о  з н а ч е н и я м  х а р а к т е р и с т и к  д о л и  п о ­

т е р и  п а к е т о в ,  д о с т у п н о с т и  и  о т к а з о у с т о й ч и в о с т и  в  с о о т в е т с т в у ю щ е й  н е ч ё т к о й  м о д е л и  

п р е д с т а в л е н н о й  н а  р и с .  2 . О ц е н к а  в ы с т а в л я е т с я  п о  п я т и б а л л ь н о й  ш к а л е  о п и с а н н о й  в ы ш е .

Рис. 2. Модель оценки производительности

П р о и з в о д и т е л ь н о с т ь  и  н а д ё ж н о с т ь  Л В С  и з м е р я ю т с я  в  с о о т в е т с т в и и  с о  с т а н д а р ­

т а м и  I P P M .  В  э т и х  с т а н д а р т а х  о п и с ы в а е т с я  к а ж д а я  х а р а к т е р и с т и к а  к а к  с л у ч а й н а я  в е ­

л и ч и н а ,  п р а в и л а  п о л у ч е н и я  в ы б о р о к ,  п р и в о д я т с я  р е к о м е н д у е м ы е  с т а т и с т и ч е с к и е  

о ц е н к и ,  к о т о р ы м и  с л е д у е т  п о л ь з о в а т ь с я  п р и  о б р а б о т к е  п о л у ч е н н о й  в ы б о р к и  

з н а ч е н и й .

Б е з о п а с н о с т ь  я в л я е т с я  о д н о й  и з  в а ж н е й ш е й  х а р а к т е р и с т и к и  Л В С  и  т р у д о ё м к о й  в  

о ц е н к е .  С в я з а н о  с  э т о  с  т е м ,  ч т о  д е й с т в и я  з л о у м ы ш л е н н и к о в  н о с я т  к о м п л е к с н ы й  х а ­

р а к т е р ,  п о э т о м у  н е о б х о д и м а  о ц е н к а  м н о г и х  п о к а з а т е л е й  в л и я ю щ и х  н а  б е з о п а с н о с т ь ,  а  

т а к ж е  н е о б х о д и м  с и с т е м н ы й  х а р а к т е р  з а щ и т ы .

О ц е н к а  у р о в н я  б е з о п а с н о с т и  Л В С  п р е д у с м а т р и в а е т  д в е  с т а д и и :  п о л у ч е н и е  х а р а к ­

т е р и с т и к  с е т и  и  п о л у ч е н и е  о т в е т о в  п о л ь з о в а т е л я  с и с т е м ы  н а  а н к е т у .  В  а н к е т у  в х о д я т ,  

н а п р и м е р ,  т а к и е  в о п р о с ы :  « И м е е т с я  в о з м о ж н о с т ь  в о с п о л ь з о в а т ь с я  п о с т о р о н н е м у  ч е ­

л о в е к у  к о м п ь ю т е р о м ,  у с т а н о в л е н н ы м  в  о ф и с е ? » ,  « Н а  к о м п ь ю т е р а х ,  о б р а б а т ы в а ю щ и х  

с е к р е т н ы е  д а н н ы е ,  и м е е т с я  в ы х о д  в  с е т ь  И н т е р н е т ? » ,  « И с п о л ь з у е т с я  в  в ы ч и с л и т е л ь ­

н о й  с е т и  т е х н о л о г и и  H o n e y p o t ? »  и  т . д .  Н а  о с н о в а н и и  п о л у ч е н н ы х  д а н н ы х  п р о и з в о д и т ­

с я  о ц е н к а  т е к у щ е г о  у р о в н я  б е з о п а с н о с т и  в ы ч и с л и т е л ь н о й  с е т и  [ 3 ] .  О б щ а я  п о с л е д о в а ­

т е л ь н о с т ь  д е й с т в и й  о ц е н к и  п р е д с т а в л е н а  н а  р и с . 3 .

Н а  п е р в о м  э т а п е  п о л ь з о в а т е л ь  с и с т е м ы  п р о и з в о д и т  в ы б о р  м е т о д а  п о л у ч е н и я  х а ­

р а к т е р и с т и к  с е т и  а в т о м а т и з и р о в а н н о е  с к а н и р о в а н и е  и л и  р у ч н о й  в в о д .  П р и  в ы б о р е  а в ­

т о м а т и з и р о в а н н о г о  м е т о д а  п о л у ч е н и я  х а р а к т е р и с т и к  с е р в е р о м  и н и ц и и р у е т с я  з а п у с к  

м о д у л я  с к а н и р о в а н и я  с е т и ,  п о  р а б о т е  к о т о р о г о  ф о р м и р у е т с я  п р о т о к о л .  Д а л е е  п р о т о к о л  

с к а н и р о в а н и я  и л и  в в е д ё н н ы е  в р у ч н у ю  д а н н ы е  а н а л и з и р у ю т с я  д л я  ф о р м и р о в а н и я  п а ­

р а м е т р о в  V i  н е о б х о д и м ы х  д л я  о ц е н к и  у р о в н я  б е з о п а с н о с т и  Л В С  п о  д а н н ы м  с к а н и р о в а ­

н и я  F s i .  Н а  в т о р о м  э т а п е  п о л ь з о в а т е л ь  с и с т е м ы  о т в е ч а е т  н а  в о п р о с ы  а н к е т ы .  О т в е т ы  

ф о р м и р у ю т  п а р а м е т р ы  A i ,  н е о б х о д и м ы е  д л я  ф о р м и р о в а н и я  о ц е н к и  у р о в н я  б е з о п а с н о ­

с т и  п о  д а н н ы м  о п р о с а  F a i .  П о с л е д н и й  э т а п  з а к л ю ч а е т с я  в  ф о р м и р о в а н и и  о ц е н к и  у р о в ­

н я  б е з о п а с н о с т и  в ы ч и с л и т е л ь н о й  с е т и  F i  н а  о с н о в е  п о л у ч е н н ы х  о ц е н о к  F s i  и  F a i .
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Рис. 3. Общая последовательность действий оценки уровня безопасности ЛВС

Д л я  р е ш е н и я  з а д а ч и  о ц е н к и  у р о в н я  б е з о п а с н о с т и  Л В С  н а  о с н о в е  с е р и и  с т а н д а р т о в  Г О С Т  

Р  И С О / М Э К  1 5 4 0 8  и  Г О С Т  Р  И С О / М Э К  2 7 0 0 1  и  и н т е р в ь ю и р о в а н и я  э к с п е р т о в  р а з р а б о т а ­

н а  м о д е л ь ,  п р е д с т а в л е н н а я  н а  р и с у н к е  4  [2 ] .

Рис. 4. М одель о ц е н ки  безопасности
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П р о г р а м м н ы й  к о м п л е к с  а н а л и з а  х а р а к т е р и с т и к  в ы ч и с л и т е л ь н о й  с е т и  с о с т о и т  и з  

н е с к о л ь к и х  п о д с и с т е м  [ 3 ] .  О б щ а я  с т р у к т у р н а я  с х е м а  п р о г р а м м н о г о  к о м п л е к с а  п р е д с т а в ­

л е н а  н а  р и с у н к е  5 .

И н т е р ф е й с  а д м и н и с т р а т о р а  б а з ы  д а н н ы х .  Д а н н ы й  и н т е р ф е й с  п о з в о л я е т  с л е д и т ь  

з а  а к т у а л ь н о с т ь ю  б а з ы  д а н н ы х  п р о г р а м м н о г о  о б е с п е ч е н и я  д л я  п о с т р о е н и я  к о м п л е к с а  п о ­

в ы ш е н и я  б е з о п а с н о с т и .

Рис. 5. Общая структура схема программного комплекса

И н т е р ф е й с  и н ж е н е р а  з н а н и й .  И н т е р ф е й с  д л я  д о п о л н е н и я  и  и з м е н е н и я  б а з ы  з н а н и й .  

И н ж е н е р  з н а н и й  р а б о т а е т  с  э к с п е р т а м и ,  в м е с т е  о н и  ф о р м и р у ю т  б а з у  з н а н и й ,  с  п о м о щ ь ю  к о ­

т о р о й  п р о и з в о д и т с я  о ц е н к а  п р о и з в о д и т е л ь н о с т и ,  н а д ё ж н о с т и  и  б е з о п а с н о с т и  Л В С .

М о д у л ь  о ц е н к и  п р о и з в о д и т е л ь н о с т и ,  н а д ё ж н о с т и  и  б е з о п а с н о с т и  Л В С . В  э т о м  

м о д у л е  н а  о с н о в е  с о б р а н н ы х  д а н н ы х  о  Л В С  о ц е н и в а ю т с я  о с н о в н ы е  х а р а к т е р и с т и к и  Л В С ,  а  

т а к ж е  ф о р м и р у е т с я  о б щ а я  о ц е н к и  Л В С .

М о д у л ь  п о и с к а  н е о б х о д и м о г о  п р о г р а м м н о г о  о б е с п е ч е н и я  д л я  з а щ и т ы  Л В С . Н а  о с ­

н о в е  о ц е н к и  б е з о п а с н о с т и  Л В С ,  м о д у л ь  п р о и з в о д и т  п о и с к  в  б а з е  д а н н ы х  п р о г р а м м н о г о  

о б е с п е ч е н и я  ( П О )  д л я  п о с т р о е н и я  з а щ и т ы .

М о д у л ь  п о и с к а  р е к о м е н д а ц и й . Д а н н ы й  м о д у л ь  ф о р м и р у е т  р е к о м е н д а ц и и  п о  п о в ы ­

ш е н и ю  о ц е н о к  х а р а к т е р и с т и к  Л В С .

О т л и ч и е  д а н н о г о  п р о г р а м м н о г о  к о м п л е к с а  о т  а н а л о г и ч н ы х  п р о д у к т о в  с о с т о и т  в  

т о м ,  ч т о  к а ч е с т в е н н а я  о ц е н к а  х а р а к т е р и с т и к  п р о и з в о д и т е л ь н о с т и ,  н а д ё ж н о с т и  и  б е з о п а с ­

н о с т и  Л В С  и  В С  о с н о в ы в а е т с я  н а  м е т о д а х  н е ч ё т к о й  л о г и к и ;  с е р в е р н а я  ч а с т ь  р а б о т а е т  

т о л ь к о  п о д  у п р а в л е н и е м  О С  U n i x ,  ч т о  я в л я е т с я  г а р а н т и е й  н а д ё ж н о с т и  и  б е з о п а с н о с т и ;  

п р о г р а м м ы - м о н и т о р ы  ф у н к ц и о н и р у ю т  п о д  с л е д у ю щ и м и  о п е р а ц и о н н ы м и  с и с т е м а м и :  

L in u x  ( м и н и м а л ь н а я  в е р с и я  я д р а  2 .6 . 1 6 ) ,  F r e e B S D  ( м и н и м а л ь н а я  в е р с и я  7 .0 ) ,  M i c r o s o f t  

W i n d o w s  ( м и н и м а л ь н а я  в е р с и я  X P ) ;  п р о г р а м м н ы й  к о м п л е к с  р а б о т а е т  с  п о л ь з о в а т е л е м  о т  

с т а д и и  п р о е к т и р о в а н и я  б е з о п а с н о с т и  д о  с т а д и и  р а б о т ы  к о м п о н е н т о в  о б е с п е ч е н и я  б е з ­

о п а с н о с т и  и  м о н и т о р и н г а  и х  р а б о т ы .

Н а  д а н н ы й  м о м е н т  п р о г р а м м н ы й  к о м п л е к с  п р о ш ё л  а п р о б а ц и ю  в  Л В С  к а ф е д р ы  с и ­

с т е м  а в т о м а т и з и р о в а н н о г о  п р о е к т и р о в а н и я  и  у п р а в л е н и я  С П б Г Т И ( Т У ) ,  к о т о р а я  е ж е ­

д н е в н о  и с п о л ь з у е т с я  с о т р у д н и к а м и  к а ф е д р ы ,  а с п и р а н т а м и  и  б о л ь ш и м  к о л и ч е с т в о м  с т у ­

д е н т о в .  Н а  п р о г р а м м н ы й  к о м п л е к с  п о л у ч е н о  с в и д е т е л ь с т в о  о  г о с у д а р с т в е н н о й  р е г и с т р а ­

ц и и  п р о г р а м м  д л я  Э В М  № 2 0 1 3 6 1 7 2 9 4  о т  0 8  а в г у с т а  2 0 1 3  г о д а .
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FUZZY MODELS AND SOFTWARE PACKAGE FOR ANALYSIS CHARACTERISTICS 
OF COMPUTER NETWORK

Im p ro v ed  q ua lity  a n d  safety  o f co rp o ra te  co m p u te r netw orks, to d ay  
is th e  ac tu a l ta sk  . F irs t o f a ll it  is connec ted  w ith  th e  w id esp read  use o f 
such  netw orks in  en te rp rise s  o f d iffe ren t size a n d  o rien ta tion .

To solve th e  p ro b lem  o f increasing  th e  q ua lity  o f th e  netw orks needs 
to  assess its  b asic  charac te ristics o f perfo rm ance , re liab ility  a n d  security . 
T his ta sk  is com plex in  n a tu re . In  th is  p a p e r  to  solve it  is p ro p o sed  to  use 
fuzzy logic techn iques. T hereby  solving th e  p ro b lem  o f fo rm aliza tion  o f 
subjective in d ica to rs  su ch  as experience a n d  know ledge o f th e  expert, 
w hich  is ex trem ely  im p o rta n t in  th e  evalua tion  process.

K ey w ords: fuzzy m odel, local a re a  netw orks, perfo rm ance, 
reliability , security , ne tw ork  perfo rm ance  analysis.
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