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По оценкам консалтинговой компании Acuity Market Intelligence (фирма-аналит ик  
ры нка биомет рических технологий), общий объем мирового биометрического рынка 
возрос с $4 млрд. в 2012 году до $10 млрд. и составит, по прогнозам, к 2017 году $11 млрд. 
[15]. Среди современных средств биометрической идентификации выделяют системы для 
идентификации личности по почерку, нашедшие применение в криминалистике.

Экспертиза почерка является одним из самых распространенных и в то же время 
наиболее сложных и спорных в плане объективности результатов. От эксперта требуется 
разносторонний подход, умение логически осмысливать и сопоставлять большое 
количество фактов, правильно применять и выбирать необходимые средства и методы 
исследования, оценивать их результаты, как в отдельности, так и в совокупности. При этом 
эксперты часто совершают ошибки, а наибольший процент выводов о невозможности 
решения поставленных вопросов приходится на этот вид экспертиз. Возможность ошибки в 
выводах в большей степени зависит от сложности решаемых задач при проведении 
экспертизы [2].

Текущая ситуация объясняются сложностью объекта исследования -  почерка, 
который представляет собой высоковариативную мультикомпонентную систему и зависит 
от многочисленных факторов: психофизиологических свойств пишущего, особенностей 
обучения письму и различных эпизодических условий внутреннего и внешнего характера. 
Невозможно полностью исключить ошибки экспертизы, потому что их наличие 
определяется опытом и физическим состоянием эксперта. Другими словами, результаты 
почерковедческой экспертизы имеют высокий субъективный фактор.

Основной задачей исследования почерка в практической деятельности является 
идентификация конкретного исполнителя рукописи (подписи). Классическая методика 
решения данной задачи сводится к поиску индивидуальных особенностей и сравнению их 
между собой. Образцы почерка представляют собой ряд слов или фраз, написанных лицом, 
личность которого нужно установить. В компьютерной среде подобные образцы 
(шаблоны) сканируются и сохраняются в любом из известных графических форматов.

Применяемые в настоящее время методы для экспертизы почерка опираются на 
исследования, произведенные еще в прошлом веке. Исторически, для решения 
идентификационных задач используются методики, опирающиеся на обширный 
почерковой материал, который предварительно собирался на основании специальных 
исследований. В ходе последующей статистической обработки этих данных и вычисления 
идентификационных зависимостей выявлялись признаки, при помощи которых 
специалист-почерковед проводил экспертизу. Эти методы являются 
трудноформализуемыми и не предполагают использование современных вычислительных 
средств. Они опираются на прописи старого образца, поэтому некоторыми
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исследователями отмечается снижение адекватности почерковедческих экспертиз. Для 
создания новых методов необходимо проводить сбор и обработку большого количества 
статистических данных, что представляется дорогой и трудозатратой работой и является 
недостатком классического подхода. Рационально при помощи методов интеллектуальной 
обработки данных и современных вычислительных средств обобщить ранее накопленный 
опыт, исключить человеческий фактор из процедуры экспертизы почерка. Использование 
средств автоматизации работы экспертов, не только может повысить производительность 
труда эксперта, но и в целом повысит объективность экспертизы почерка [4].

Несмотря на многочисленные исследования теории и практики, а так же попытки 
использования математических методов и компьютерной техники в криминалистике, 
проблема идентификации почерка по-прежнему не нашла однозначного решения [3,16]. В 
связи с этим в настоящее время для решения вышеупомянутой проблемы ведутся 
исследования с применением алгоритмов, основанных на принципах работы 
биологических систем [3,4,8,10,12,16]. Наилучших результатов на сегодняшний день 
удалось добиться при разработке методов, основанных на нейронных сетях [1, 7, 17], однако 
ряд исследований [8,18] указывает на превосходство алгоритмов искусственных иммунных 
систем (ИИС) над нейросетевыми при решении целого ряда задач идентификации. 
Аппарат ИИС сочетает в себе достоинства и гибкость нейронных сетей и мультиагентных 
систем, а в ряде работ с успехом применен с нейронными сетями. Топология иммунных 
сетей проста и прозрачна, что позволяет следить за процессами в сети и проводить их 
оптимизацию[14].

Ранее A. K. Muda и S. M. Shamsuddin успешно применили один из первых 
иммунносетевых алгоритмов, основанный на теории негативной селекции для 
идентификации исполнителя текста на английском языке. Авторство в 4-х из 5-ти опытов 
было установлено корректно, но для эксперимента была использована нерепрезентативная 
выборка, которая составила 10 человек.

Таким образом проведенный анализ показывает, что наиболее перспективным для 
идентификации автора рукописного текста на русском языке является применение 
аппарата ИИС, который может решать классификационные задачи и проводить анализ 
данных на основе принципов молекулярного узнавания [13].

Пусть имеется множество V , представляющее список лиц с известным почерком. 
Множество V разбито на N подмножеств Kb K2, K3, K n, которые являются классами и 
содержат набор признаков, характерных для почерка одного лица. Набор признаков 
представляет множество P  = {pb p 2, p 3,■■■ p g}, где p m -  уникальный признак почерка. K j е  P  

(i=1,...,N).
Есть подмножество E  = { p g \ g е  [ i;G ]} , представляющее собой образец почерка 

неизвестного лица. При этом выполняется условие 1:
m (E  о  K ) < N , ( i = 1,..., N ) ,K i  о  Ki *  0 ,( i  *  j ); (1)

Где, m  -  мощность множества.
Принимая во внимание тот факт, что при идентификации почерка для оценки 

результатов используются методики с нечеткой шкалой, представим в общем виде систему 
экспертной оценки в виде функции 2:

Rt( m)  е  { ' 'не_ соответствие' ' , . . . , ' 'полное_ соответствие''}; (2)
Таким образом, задача идентификации почерка формулируется следующим 

образом:
F  ( K i )  = Rt( m(  E  о  K j )) —» " полное _  соответствие'', ( i = 1,..., N ); (3)

То есть, необходимо найти такую функцию (алгоритм), которая для любой E  
позволила бы подобрать класс или классы K , стремящиеся к максимальной степени 
соответствия по оценке эксперта-криминалиста. Однако такие классы могут быть не 
найдены, при условии, что m( E  о K j )  — 0 ,( i = 1,...,N ) .

В настоящее время в аппарате ИИС существуют три ведущие теории: теория 
клонального отбора [16], теория идиотипических сетей Эрне [6] и теория опасности [11].
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Р е з у л ь т а т о м  и с с л е д о в а н и й  в  т е о р и и  к л о н а л ь н о г о  о т б о р к а  я в л я е т с я  а л г о р и т м  

C L O N A L G ,  к о т о р ы й  м о ж н о  к р а т к о  о п и с а т ь  с л е д у ю щ и м  о б р а з о м :
1. О т к р ы т ь  б а з у  д а н н ы х  о б р а з ц о в  п о ч е р к о в  ( Б Д )  и  с ф о р м и р о в а т ь  н а ч а л ь н у ю  

п о п у л я ц и ю  ( M P , о т  а н г .  M a i n  P o p u M i o n ) .

2 . П о л у ч и т ь  о б р а з е ц  н е и з в е с т н о г о  п о ч е р к а  ( а н т и г е н а )  и  р а с с ч и т а т ь  э н е р г и ю  с в я з и  

( а ф ф и н н о с т ь )  с  э л е м е н т а м и  и з  M P  ( а н т и т е л а м и ) .
3 . А н т и т е л а  с  л у ч ш е  а ф ф и н н о с т ь ю  к л о н и р о в а т ь ,  к л о н ы  п о д в е р г н у т ь  м у т а ц и и .

4 . С ф о р м и р о в а т ь  п р о м е ж у т о ч н у ю  п о п у л я ц и ю  и з  к л о н о в  ( Т Р , о т  а н г . T e m p o r a r y  

P o p u M i o n ) .

5 . В ы б р а т ь  и з  T P  л у ч ш и е  к л о н ы  и  з а п и с а т ь  и х  в  Б Д . У д а л и т ь  и з  Б Д  х у д ш и е  а н т и т е л а  

и  д о б а в и т ь  с л у ч а й н о  с г е н е р и р о в а н н ы е  н о в ы е .

6 . В ы п о л н я т ь  п у н к т ы  2 - 5  п о к а  н е  б у д е т  в ы п о л н е н  к р и т е р и й  о с т а н о в к и  а л г о р и т м а .
Н а  т е о р и и  и д и о т и п и ч е с к и х  с е т е й  Е р н е  о с н о в а н  а л г о р и т м  к л а с т е р и з а ц и и  A I N e t .

О с о б е н н о с т ь  с е т и  Е р н е  з а к л ю ч а е т с я  в  и д е е  о  т о м ,  ч т о  э л е м е н т ы  т а к о й  с е т и  ( л и м ф о ц и т ы )  

с п о с о б н ы  р а с п о з н а в а т ь  д р у г  д р у г а ,  ч т о  в  с в о ю  о ч е р е д ь  н а д е л я е т  с е т ь  н е к и м  а н а л и т и ч е с к и м  

а п п а р а т о м .  А л г о р и т м  A I N e t  в  ц е л о м  п о х о ж  н а  C L O N A L G ,  н о  в  о т л и ч и е  о т  н е г о  о б л а д а е т  
м е х а н и з м о м  к л о н а л ь н о г о  с ж а т и я ,  з а  с ч е т  к о т о р о г о  р е а л и з у е т с я  и д е я  и д и о т и п и ч е с к о й  с е т и . 
П р и  к л о н а л ь н о й  с ж а т и и  и з  п о п у л я ц и и  у д а л я ю т с я  в з а и м н о  п о х о ж и е  э л е м е н т ы .

Н а  т е о р и и  о п а с н о с т и  ( d a n g e r  t h e o r y )  о с н о в а н  а л г о р и т м  D C A , к о т о р ы й  я в л я е т с я  

б и н а р н ы м  к л а с с и ф и к а т о р о м .  П р и н ц и п  д е й с т в и я  а л г о р и т м а  D C A  о с н о в а н  н а  м е х а н и з м е  

р а б о т ы  б и о л о г и ч е с к о й  д е н д р и т н о й  к л е т к и .  С о г л а с н о  т е о р и и  о п а с н о с т и  т а к и е  к л е т к и  
с п о с о б н ы  з а п у с к а т ь  и м м у н н ы й  о т в е т ,  с о б и р а я  и  а н а л и з и р у я  с и г н а л ы ,  у к а з ы в а ю щ и е  н а  

а н о м а л ь н у ю  с м е р т ь  к л е т о к  в  о р г а н и з м е .  В  D C A  м о д е л ь  д е н д р и т н о й  к л е т к и  п р о и з в о д и т  

а н а л и з  о б р а з ц о в  н е и з в е с т н о г о  п о ч е р к а ,  к а к  с и г н а л о в ,  с  п о с л е д у ю щ и м  и х  о т н е с е н и е м  к  

о д н о м у  и з  и д е н т и ф и ц и р у е м ы х  к л а с с о в .
Н а  о с н о в а н и и  р е з у л ь т а т о в  а н а л и з а  и  о п ы т н о г о  м о д е л и р о в а н и я  р а с с м о т р е н н ы х  

а л г о р и т м о в  б ы л  п о л у ч е н  а л г о р и т м  м у л ь т и к л о н а л ь н о й  с е л е к ц и и ,  п о з в о л я ю щ и й  п р о в о д и т ь  

и д е н т и ф и к а ц и ю  п о ч е р к а .

Д л я  з а д а ч  и д е н т и ф и к а ц и и  в в е д е м  с л е д у ю щ и е  п о н я т и я .  М а т е м а т и ч е с к о е  

о п р е д е л е н и е  а н т и т е л а :  A t = < M a s ,  i n f  > ,  г д е  M a s { o - 2 5 5 }  -  м а с с и в  п р и з н а к о в  ( г е н о в ) .  К а ж д ы й  

п р и з н а к  п р е д с т а в л я е т  с о б о й  п и к с е л ь  и з о б р а ж е н и я ,  г д е  0  с о о т в е т с т в у е т  ч е р н о м у  п и к с е л ю ,  

255 -  б е л о м у  п и к с е л ю . i n f  -  з н а ч е н и е  а н т и т е л а .  M p = { A t }  -  Б Д  и л и  о с н о в н а я  п о п у л я ц и я  
а н т и т е л .  A g = < M a s >  -  а н т и г е н .  С т е п е н ь  с х о ж е с т и  и л и  а ф ф и н н о с т ь  A g - A t  м о ж е т  б ы т ь  

в ы ч и с л е н а  п р и  и с п о л ь з о в а н и и  м а н х э т т е н с к о й  м е т р и к и :

l

D  =  2  I a t j  -  a g (  |; (4)

i  =  1

г д е  l  -  к о л и ч е с т в о  э л е м е н т о в  м а с с и в а  г е н о в ,  a t i -  i - й  г е н  а н т и т е л а  A t ,  a g i -  i - й  г е н  
а н т и г е н а  A g .  Д л я  и з м е н е н и я  и л и  м у т а ц и и  г е н о в  и с п о л ь з о в а н а  ф о р м у л а  5 ,  п о л у ч е н н а я  

э к с п е р и м е н т а л ь н ы м  п у т е м .

Pm(ati )  = v a r *  Da ti *  Km / D; (5)

г д е ,  v a r  -  ч и с л о ,  с л у ч а й н о  п р и н и м а ю щ е е  з н а ч е н и я  1  и  - 1  и  о п р е д е л я ю щ е е  

н а п р а в л е н и е  м у т а ц и и ,  К т  -  э м п и р и ч е с к и  у с т а н о в л е н н ы й  к о э ф ф и ц и е н т  ( п р и н я т  з а  1 7 0 0 0 ) ,  

Dati -  а ф ф и н н о с т ь  м е ж д у  аЪ и  i - ы м  г е н о м  a g i а н т и г е н а  A g .
Д л я  р а с ч е т а  р а з м е р о в  п р о м е ж у т о ч н о й  п о п у л я ц и и  F ( D )  п р е д л о ж е н о  и с п о л ь з о в а т ь  

ф о р м у л у  5 , т а к ж е  п о л у ч е н н у ю  э м п и р и ч е с к и .  О н а  п о з в о л я е т  п о л у ч а т ь  к л о н ы  в  и н т е р в а л е  о т  0  

д о  n + 1 , п р о п о р ц и о н а л ь н о  и х  а ф ф и н н о с т и .  А н т и т е л а  в  п р о м е ж у т о ч н о й  п о п у л я ц и и  с  м е н ь ш е й  

а ф ф и н н о с т ь ю  п р о и з в о д я т  н а и м е н ь ш е е  к о л и ч е с т в о  п о т о м к о в ,  а  а н т и т е л а  с  б о л ь ш е й  

а ф ф и н н о с т ь ю  -  н а и б о л ь ш е е ,  д а ж е  е с л и  м и н и м а л ь н а я  и  м а к с и м а л ь н а я  а ф ф и н н о с т ь  в  

п р о м е ж у т о ч н о й  п о п у л я ц и и  п р и н и м а е т  з н а ч е н и я  в  п р е д е л а х  9 3  -  9 5 %  с х о ж е с т и .

D *( D - Ds )

10 0  (Dmax - Ds )
F(D)  = n * ------+ 1; (5)

Г д е ,  D  -  а ф ф и н н о с т ь  м е ж д у  а н т и т е л о м  A t  и  а н т и г е н о м  А g .  n  -  ц е л о е  ч и с л о  ( п р и н я т о  

з а  6 ) ,  о п р е д е л я ю щ е е  м а к с и м а л ь н о е  з н а ч е н и е  к л о н о в .  D s  -  с р е д н я я  а ф ф и н н о с т ь  м е ж д у  

в с е м и  а н т и т е л а м и  и  а н т и г е н о м ,  D max -  м а к с и м а л ь н а я  а ф ф и н н о с т ь  м е ж д у  а н т и т е л о м  и  

а н т и г е н о м ,  п о л у ч е н н а я  н а  т е к у щ е й  и т е р а ц и и  и м м у н н о г о  а л г о р и т м а .
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Предлагается выбирать за одну итерацию не один образец почерка, а несколько. Для 
этого изначальный иммунный алгоритм был дополнен внутренним циклом. На первой 
итерации алгоритма происходит анализ всех имеющихся образцов и из них выбираются в 
TP наиболее подходящие. Все TP для текущей выборки антител компонуются в еще одну 
временную популяцию TMP, благодаря которой появилась возможность проводить анализ 
в совокупности.

Предложено заменять БД на TMP, так как все интересующие антитела уже выбраны 
в последней. Таким образом система быстрее приходит к равновесию, и на конечных 
итерациях МР содержит множество антител, наиболее схожих с исследуемыми антигенами. 

На рис. 1 изображена блок-схема разработанного алгоритма.
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Рис. 1. Блок-схема иммунного алгоритма 
для решения задачи идентификации почерка

Результат идентификации предлагается оценивать следующим образом. Вес W это 
величина, которая обозначает суммарную аффинность образцов почерка одного лица, 
находящихся в финальной выборке антител. Для каждого вероятного кандидата находится
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процентная доля веса W p  от суммарного веса всех кандидатов, фильтруя лица с W p<1%. 
Для финальной выборки находится среднеквадратическое отклонение S при условии, что 
распределение результатов подчиняется нормальному закону распределения. Искомый 
кандидат считается верно определенным среди выбранных, если Wp-S>0. Такое решение 
позволило минимизировать реакцию алгоритма идентификации на похожие варианты 
образцов почерка принадлежащих лицам, не являющимися авторами исследуемого текста. 
Рисунок 2 демонстрирует удачный результат опыта по идентификации человека по имени 
«Person_i_i6», который и являлся неизвестным лицом.

ч? зо.ое* ■
S 25,0
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ч
i  15.0
£ 10.0 
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Ё 5.0
е  ■ 
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Рис. 2. Пример правильно идентифицированной личности

Опыт проводился с использованием БД в размере 50 человек. На анализ подавалось 
62 образца неизвестного почерка. На оси абсцисс отмечены вероятные кандидаты на 
авторство неизвестного почерка, попавшие в финальную выборку. Г истограмма показывает 
долю веса для этих кандидатов. График показывает разность между долей веса и 
среднеквадратическим отклонением.

На основе предложенного метода разработана информационная система, 
позволяющая пользователю решать задачу идентификации пользователя по образцу его 
почерка. Интерфейс программы представлен на рис. 3.

Рис. 3. Информационная система, 
предназначенная для решения идентификационной задачи

Программа позволяет загружать и просматривать графические изображения. С 
изображений выделяется один или несколько образцов почерка, которые можно как
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идентифицировать, так и сохранить как новую базу образцов. Также можно открывать и 
сохранять как целые базы образцов почерка, так и отдельные образцы.

Программа написала на языке Qt c использованием парадигмы объектно­
ориентированного программирования (ООП). Программа использует модульную структуру 
и выстроена при помощи шаблона SDI(Single Document Interface). Функционал и 
архитектура программы позволяет работать с базами данных почерков, как 
расположенных локально, так и на удаленных серверах.

Полный цикл работы с программой описывается следующий образом: пользователь 
открывает БД, после чего загружает в центральное окно образец почерка неизвестного 
лица. Используя рамку выделения в центрально области, пользователь вносит в окно Pat­
terns интересующие его образцы почерка, после чего нажмёт копку «Найти автора». Когда 
процедура идентификации заканчивается, программ выдает пользователю список 
наиболее вероятных авторов искомого почерка.
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