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ОБ ИНФОРМАЦИОННОЙ МОДЕЛИ БЕЗОПАСНОСТИ ОБЪЕКТА 
ПРИ НЕСАНКЦИОНИРОВАННЫХ ВОЗДЕЙСТВИЯХ

В работе дается обоснование способа оценки эффективности 
работы системы безопасности объекта на основе одного из ее пока
зателей -  вероятности защиты объекта от несанкционированных 
действий нарушителей.
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В настоящ ее время актуально стоит вопрос оценки эфф ективности работы системы 
безопасности (СБ) объектов. Под СБ будем понимать совокупность правовых норм, орга
низационных мер и инж енерно-технических реш ений, направленных на защ иту ж изнен
но-важ ных интересов и ресурсов охраняемого объекта от угроз, источниками которых яв
ляются злоумыш ленные (несанкционированные) воздействия физических лиц -  нару
шителей (террористов, преступников, экстремистов и др.) [1].

Для оценки эфф ективности работы  СБ объектов целесообразно построить инфор
мационную модель безопасности объекта при возникновении на нем чрезвычайной ситу
ации и рассмотреть на ней вероятностно-временные соотнош ения.

На сегодняш ний день используются различные показатели эффективности СБ, 
одним из которых является вероятность защ иты объекта Dfl -  комплексный показатель

того, что силы группы оперативного реагирования (ГОР) пресекут несанкционированные 
действия наруш ителей на объекте до момента окончания несанкционированной акции.

Показатель Dfl является функцией нескольких переменных и может быть опреде

лен как произведение вероятностей выполнения своей задачи каждой из составляющ их 
СБ согласно следую щ ему упрощ енном у выражению:

Р = Р ■ Р ■ Р ■ Р ■ Р  (1)зо обн прд бртс сргор би
где Робн -  вероятность своевременного обнаружения вторжения наруш ителей системой 
охранной сигнализации;

Рпрд -  вероятность достоверной передачи сигнала тревоги силам ГОР;

Р бртс -  вероятность безотказной работы  технических средств;

Рсргор -  вероятность своевременного развертывания ГОР в точке перехвата после 

получения сигнала тревоги;
Рби -  вероятность благоприятного исхода при столкновении ГОР с наруш ителями.

Как следует из выражения (1), количественная оценка эфф ективности СБ пред
ставляет собой довольно сложную задачу и требует комплексного подхода.

Если допустить, что силы ГОР при столкновении с наруш ителем всегда побеждают 
(а это можно достичь организационными мерами, зная угрозы и модель наруш ителей), 
т.е. принять 0дё = 1, задачу можно несколько упростить. В результате получаем другой

показатель эфф ективности -  вероятность перехвата наруш ителей силами ГОР Р пер :

Р = Р ■ Р ■ Р ■ Р  (2)пер обн прд бртс сргор
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Т а к а я  о ц е н к а  о с н о в а н а  н а  с р а в н е н и и  в р е м е н и  д е й с т в и й  н а р у ш и т е л я  и  с и л  Г О Р  с  

у ч е т о м  х а р а к т е р и с т и к  с о с т а в н ы х  ч а с т е й  к о м п л е к с а  и н ж е н е р н о - т е х н и ч е с к и х  с р е д с т в  о х р а 

н ы  ( И Т С О ) .

П о  м н е н и ю  а в т о р о в ,  п о к а з а т е л ь  Р пер я в л я е т с я  д о с т а т о ч н о  о б ъ е к т и в н о й  к о л и ч е 

с т в е н н о й  о ц е н к о й  э ф ф е к т и в н о с т и  С Б ,  п о с к о л ь к у  п о з в о л я е т  р е ш и т ь  з а д а ч у  в ы б о р а  о п т и 

м а л ь н о й  с т р у к т у р ы  С Б  и  е е  о с н о в н о й  с о с т а в н о й  ч а с т и  -  к о м п л е к с а  И Т С О .

У ч и т ы в а я ,  ч т о  с о в р е м е н н ы й  у р о в е н ь  н а д е ж н о с т и  т е х н и ч е с к и х  с р е д с т в  к о м п л е к с а  

И Т С О  и  д о с т о в е р н о с т и  п е р е д а ч и  и н ф о р м а ц и и  с и с т е м о й  о п е р а т и в н о й  с в я з и  д о с т а т о ч н о  

в ы с о к ,  з н а ч е н и е  с о с т а в л я ю щ и х  Р прд и  Р бртс н а  р а н н е й  с т а д и и  п р о е к т и р о в а н и я  С Б  с  д о с т а 

т о ч н о й  д л я  п р а к т и к и  т о ч н о с т ь ю  м о ж н о  п р и н я т ь  р а в н ы м и  1 .  Т о г д а  в ы р а ж е н и е  ( 2 )  з н а ч и 

т е л ь н о  у п р о щ а е т с я  и  п р и н и м а е т  в и д :

Р  ~  Р  ■ Р  ( 3 )пер обн сргор * \OJ
Н е  с м о т р я  н а  к а ж у щ у ю с я  п р о с т о т у  в ы р а ж е н и я  ( 3 ) ,  о п р е д е л и т ь  ч и с л е н н о е  з н а ч е н и е  

п о к а з а т е л я  Р пер н е п р о с т о .  С л о ж н о с т ь  з а к л ю ч а е т с я  в  т о м ,  ч т о  о б е  е г о  с о с т а в л я ю щ и е  Р обн и

Р сргор н о с я т  в е р о я т н о с т н ы й  х а р а к т е р  и  в  с в о ю  о ч е р е д ь  з а в и с я т  о т  р я д а  ф а к т о р о в .

Р обн з а в и с и т  о т  х а р а к т е р и с т и к  и  к о л и ч е с т в а  с р е д с т в  о б н а р у ж е н и я  н е с а н к ц и о н и р о 

в а н н о г о  п р о н и к н о в е н и я  и  и х  р а з м е щ е н и я  н а  т е р р и т о р и и  о б ъ е к т а ,  Р сргор з а в и с и т  о т  т а к т и 

к и  с и л  Г О Р ,  к о л и ч е с т в а ,  м е с т  у с т а н о в к и  и  х а р а к т е р и с т и к  и н ж е н е р н ы х  с р е д с т в  о х р а н ы  

( И С О )  н а  м а р ш р у т е  д в и ж е н и я  н а р у ш и т е л я .

О ц е н к у  в е р о я т н о с т и  с в о е в р е м е н н о г о  р а з в е р т ы в а н и я  с и л  Г О Р  в  т о ч к е  п е р е х в а т а  

Р сргор о с у щ е с т в и м  н а  п р и м е р е  у с л о в н о г о  о б ъ е к т а .  Д о п у с т и м ,  ч т о  д л я  д о с т и ж е н и я  п р е д м е 

т а  з а щ и т ы  н а р у ш и т е л ь  д о л ж е н  п р е о д о л е т ь  т р и  р у б е ж а  п а с с и в н о й  з а щ и т ы  ( И С О 1 ,  И С О 2 ,  

И С О 3 )  и  у ч а с т о к  т е р р и т о р и и  о б ъ е к т а ,  н а  к о т о р ы х  п р о и з о й д е т  з а д е р ж к а  п р о д в и ж е н и я  

н а р у ш и т е л я  в о  в р е м е н и .  В р е м е н н а я  д и а г р а м м а  п о с л е д о в а т е л ь н о с т и  д е й с т в и й  н а р у ш и т е 

л е й  н а  о б ъ е к т е  п о к а з а н а  н а  р и с .  1 а ,  г д е  t ( q -  н а ч а л о  в т о р ж е н и я ;  t ( 1 -  м о м е н т  п р е о д о л е 

н и я  И С О 1 ;  t t -  м о м е н т  п р и б ы т и я  к  И С О 2 ;  t t 3 -  м о м е н т  п р е о д о л е н и я  И С О 2 ;  t  -  м о м е н т  

п р и б ы т и я  к  И С О 3 ;  t t -  м о м е н т  п р е о д о л е н и я  И С О 3 ;  t t -  м о м е н т  и с п о л н е н и я  а к ц и и .

О б щ е е  в р е м я  з а д е р ж к и  п р о д в и ж е н и я  н а р у ш и т е л е й  н а  о б ъ е к т е

Т н о  =  Z V  ( 4 )
i=1

а )  h
T 1зн1

T

t Но t Н 1

б)

Г Г Т ГТ1 ГТ1 ГТ1 Г Г т

T з н 2 з н 3 T н  з н 5 з н 6

t H2 Н  t H4 t H5

T T T T T T
*р ±p> р з р4 1ръ р

t H6 t

1ро 1р tp  tp tp  1р
t

Рис. 1. Временные диаграммы движения нарушителей и ГОР на объекте

З а  п е р в ы м  И С О  у с т а н о в л е н о  с р е д с т в о  о б н а р у ж е н и я  С О 1 ,  к о т о р о е  р е г и с т р и р у е т  м о 

м е н т  п е р е с е ч е н и я  з о н ы  о б н а р у ж е н и я  н а р у ш и т е л е м .  Е с л и  о б н а р у ж е н и е  п р о и з о ш л о ,  н а  

п у л ь т е  о х р а н ы  п о я в л я е т с я  с и г н а л  т р е в о г и .  С  э т о г о  м о м е н т а  н а ч и н а е т с я  р а з в е р т ы в а н и е  

с и л  Г О Р .  В р е м е н н а я  д и а г р а м м а  п о с л е д о в а т е л ь н о с т и  р а з в е р т ы в а н и я  с и л  Г О Р  п р е д с т а в л е 

н а  н а  р и с .  1 6 ,  г д е  tp̂  -  м о м е н т  с р а б а т ы в а н и я  С О ;  tpi -  о ц е н к а  с и г н а л а  т р е в о г и ;  tp2 -  п е р е 

д а ч а  с и г н а л а  Г О Р ;  tp -  с б о р ы  Г О Р  п о  т р е в о г е ;  tp  ̂ -  д в и ж е н и е  к  т о ч к е  п е р е х в а т а ;  tp5 -  

н а ч а л о  н е й т р а л и з а ц и и  н а р у ш и т е л я .  О б щ е е  в р е м я  р а з в е р т ы в а н и я  с и л  Г О Р :

m

Tpo = У  Tp>l . ( 5 )
i=1
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Для определения Рср необходимо сравнить Тдо и T? i, но для сравнения необходимо

брать не общ ее время нахождения наруш ителей на объекте T?io , а интервал от момента 

обнаружения (точка к) до момента исполнения акции, т.е.

вертывания сил ГОР.
Соответственно вероятность своевременного развертывания сил ГОР в точке пере

хвата:

На временных диаграммах Тзн и Тр взяты как постоянные детерминированные

величины. Однако в действительности все составляющ ие этих диаграмм величины слу
чайные, так как при выполнении каждой операции и наруш ителями, и охраной будут 
возникать факторы, произвольным образом ускоряющ ие или замедляю щ ие процесс вы 
полнения операции. Таким образом, Тзн и Тр необходимо выражать: математическим

ожиданием (средним значением) Тмзн и Тзн , среднеквадратическим отклонением <гзн и 

з р и законом распределения случайной величины. В соответствии с правилами проведе

ния математических операций со случайными величинами

где Тмзн -  математическое ожидание времени нахождения наруш ителей на объекте после 

их обнаружения;
Тмро -  математическое ож идание времени развертывания сил ГОР;

з зн и (Гро -  суммарные средне-квадратические отклонения соответственно Тмзн и

Соотнош ение м еж ду Тлан и Тмро может получиться любым. На рис. 2 специально 

изображен случай, когда Тмзн > Тмро, т.е. если оценивать ситуацию по средним значениям 

Тмзн и Тмро, то силы ГОР осущ ествляют перехват наруш ителей. Но, как следует из рисунка 

(заш трихованный участок), могут возникать случаи, когда Тмзн < Тмро, т.е. перехват не со

стоится.

(6)

(7 )

где А О  -  разница между временем задержки наруш ителей на объекте и временем раз-

(8)

(10)

(9 )

Тммро •

мро мзн

Рис. 2. Представление Тмзн и Тмро в форме случайных величин
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М атематическое ожидание и среднеквадратическое отклонение для A T  определя
ется как

ATm = Тшн -  Тмро и с  + а 2ро . (11)

Следует отметить, что в действительности A T  может занимать любое положение 
относительно начала координат, но для конкретной СБ это положение будет тоже кон
кретным. Исходя из (8), Рсргор= p A T  > 0). Следовательно, необходимо найти вероятность

попадания A T  на этот участок.
Для этого произведем замены символов A T  на X , АТм на m , f  (A T ) на f  ( X ) и

с A на с . Вероятность попадания случайной величины X, подчиненной нормальному за

кону с математическим ожиданием m и среднеквадратическим отклонением с ,  на 
участках от а  до в  производится следующ им образом. Используется общая формула

Р (а <  X  < в )  = F ( ) - F (а ) , (12)

где F  (X ) -  функция распределения величины X .
При нормальном законе распределения

x x (x-m)2
F ( X )=  f f(x)dx = — f e 2с2 d x , (13)

-L c v  2^ -L
В интеграле производим зам ену переменной

x -  m , ^
t , (14)

с
где t -  условный символ, а не время.

Тогда формула приводится к виду

1 с —
F (X ) = ^ =  f ^ 2 d t . (15)

л/2П -L
Интеграл не выражается через элементарные функции, но его можно вычислить

- t i
через специальную функцию, выражающ ую определенный интеграл от выражения e 2 
(интеграл вероятностей), для которого составлены таблицы. Сущ ествует много разновид
ностей таких функций, но мы воспользуемся функцией вида

1  x t2

Ф* (X ) = ^ =  f e"T d t . (16)

Она представляет собой функцию распределения для нормально распределенной 

случайной величины с параметрами m = 0 , с  = 1 (нормальная функция распределения). 
Для этой функции составлены таблицы [2-4]. Выразим F (X ) с параметрами m и с  через

нормальную функцию распределения О  * (X ).
Очевидно

F ( X ) = f f ( Г ) . (17)

Вероятность попадания случайной величины X  на участок от а  до в

P ( a < X < p ) = f f { ir y f f {a m \) . (18)

Как и всякая функция распределения, функция О  * (X ) обладает следующ ими 

свойствами: О  * (-«>) = 0 , О  * (+«>) = 1 , О  * (X ) -  неубывающ ая функция,

О * ( -  X  )= 1  -  О * (X ).

x-m



Теперь вернемся к условию Рсргор= Р(АТ > 0 ), то есть необходимо определить вероят

ность того, что случайная величина А Т  попадет на весь участок правее нуля. Следова
тельно, а  = 0 , а в  . Тогда

Н А У Ч Н Ы Е  В Е Д О М О С Т И  Р Ч В  С ерия История. Политология. Э кономика. И нф орматика. *\2 *\
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ч* в - л *{  \ , 
  I^ О  (+^ ) = 1О

а
и

С -А Т  v   ̂н;Р  = 1 -  Фсргор
мзн ;

а  v
v  з н ;  J

(1 9 )

П ользуясь формулой (19) и соответствую щ ими таблицами [2, 3], можно опреде
лить численное значение Р сргор.

Теперь мысленно будем помещ ать начало координат в характерные точки, указан
ные в табл. 1.

Табл. 1 позволяет ориентировочно определить ожидаемый уровень Р сргор уж е на 

этапе нахождения А Т  и а А .

Таблица 1

Начало
координат -3 0 -2а -а 0 а

А Т  ^ьзн; > 0 >0 >0 0 <0

Рсргор 0 ,9 9 7 0,98 0,84 0,5 0,16

Значения 2 а  и 3 а  не указаны  в таблице, т.к. значения Р сргор в этих случаях не 

удовлетворительны  для любой СФЗ.

Учиты вая, что О  * ( -  X  ) = 1 -  О *(Х ), формула (19) преобразуется в

Р  = Фсргор
А Т

а
(20)

Расчет по этой формуле целесообразно вести только для положительных значений 

АТшн;  , учитывая, что значение Р сргор < 0,5 не считается удовлетворительны м для любой

СБ [5].
Таким образом, в работе дано описание информационной модели безопасности 

объекта при возникновении на нем чрезвычайной ситуации и рассмотрены вероятностно
временные соотношения.
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ON INFORMATION SECURITY MODEL OBJECT AT TAMPERING

D.B. DESYATOV 
A.V. DUSHKIN 
V.S. ZARUBIN 
V.P. IRKHIN 
V.I. NOVOSELTSEV 
YU.V. SHCHERBAKOVA

We justify the method for evaluating the effectiveness of the securi
ty system of the object based on one of its parameters -  the probability of 
asset protection from unauthorized cheaters.
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