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Предлагается описание уменьшенной 32-битной версии шифра 
Мухомор, предложенного на конкурс по выбору национального 
стандарта Украины. Приводятся результаты оценки максимальных 
значений дифференциалов, полученных для одной строки диффе
ренциальной таблицы этой уменьшенной версии при различном 
числе циклов шифрования, которые сравниваются со свойствами 
случайной подстановки соответствующей степени.
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Введение
В этой работе мы продолжаем пропагандировать новый подход в теории и ме

тодах криптоанализа, развиваемый на кафедре БИТ ХНУРЭ [1]. Он ориентирован, с 
одной стороны, на использование при определении ожидаемых показателей стойко
сти больших шифров результатов анализа уменьшенных их версий, а с другой, -  уточ
нённой в последнее время на основе изучения свойств и показателей случайных под
становок и уменьшенных моделей шифров, рассматриваемых как подстановочные 
преобразования, концепции (новой идеологии) определения показателей стойкости 

БСШ к атакам дифференциального и линейного криптоанализа [2]. Шифр "Мухомор" 
стал последним в серии наших разработок уменьшенных моделей шифров, представ
ленных на украинский конкурс [3 ]. Мы уже традиционно в первой части работы при
водим описание уменьшенной модели этого шифра, а во второй части представляем 
результаты исследования её дифференциальных свойств.

1. Описание ш ифра мини М ухомор-32.
В предыдущей работе [4] при построении уменьшенной 16-битной модели 

шифра Мухомор пришлось столкнуться с ситуацией, когда шифр содержит преобразо
вание, не допускающее прямого масштабирования. К такой операции относится SL- 
преобразование. Она включает слой нелинейных преобразований, реализуемый с по
мощью 4-х байтовых S-блоков, и последующее МДР преобразование, осуществляющее

8матричное умножение байтовых выходов 4-х S-блоков (над полем G F (2 )) на квад

ратную матрицу, размера 4 х 4 (по существу аналогичное преобразование выполняет
ся в шифре Rijndael с помощью операции MixColumns, только там при умножении ис
пользуется другой полином). При масштабировании этой операции к 16-ти битной 
модели она получается 4-х битной (в оригинале она 32-битная). В результате было 
принято решение заменить эту операцию подстановочной, в каком-то смысле эквива
лентной по эффективности. Поскольку в этой работе мы в дальнейшем будем обсуж
дать дифференциальные показатели уменьшенной модели шифра, то была выполнена 
оценка дифференциальных свойств (закон распределения переходов таблицы XOR 
разностей) SL-преобразования в виде 16-битной версии, повторяющей оригинальную. 
В нашем эксперименте для построения SL-преобразования были использованы четы
ре S-блока уменьшенной версии шифра Baby-Rijndael [5]. Результаты вычислительно
го эксперимента привели к выводу, что для полубайтовых S-блоков выбрать соответ
ствующий разумно обоснованный эквивалент не удаётся (слишком мало степеней сво
боды в выборе подстановки 16-го порядка). Поэтому было принято решение в качестве



178 Н А У Ч Н Ы Е  В Е Д О М О С Т И
Серия История. Политология. Экономика. Информатика.

2011. № 7 (102). Выпуск 18/1

SL-преобразования в малой версии шифра использовать просто полубайтовый S-блок 
случайного типа, обладающий, как показал анализ, далеко не худшими свойствами. В 
итоге вопрос о полной адекватности уменьшенной модели прототипу остался откры
тым (мы улучшили свойства SL-преобразования), т.е. мы можем ориентироваться на 
показатели уменьшенной модели как на границу сверху.

В этой работе мы рассматриваем уже 32-битную уменьшенную модель шифра Му
хомор. Здесь вместо функций усложнения М-8 с восьми битными входами уже рас
сматриваются функции усложнения с шестнадцатибитными входами (М-16) и SL пре
образование удается воспроизвести точнее: использовать два полубайтовых S-блока с 
последующим МДР преобразованием их выходов.

В результате алгоритм шифрования мини-Мухомор-32 практически является 
результатом более точного масштабирования оригинальной версии к размеру входно
го блока и ключа равному 32-ум битам. Как и в большом шифре, каждый 32-битный 
блок входных данных обрабатывается независимо от остальных. В процессе расшиф
рования используется тот же ключ что и при шифровании. Шифртекст составляется 
из шифрованных блоков, последовательность которых соответствует очередности бло
ков открытого текста.

1.1. П роцедура заш иф рования
Алгоритм шифрования мини-Мухомор поддерживает длину блока 32 бита с 

использованием ключа шифрования длиной 32 бита. Количество циклов (Nr) -  может 
меняться.

На вход процедуры подается блок открытого текста и масив подключей шиф
рования (рис. 1). В начале процедуры зашифрования выполняется рандомизация (за
беливание) блока открытого текста, после чего полученный блок данных заданное ко
личество раз (Nr) обрабатывается цикловой функцией, т.е. выполняются цикловые 
преобразования, а в конце выполняется заключительная рандомизация. Полученный 
в результате зашифрования блок данных является блоком зашифрованных данных 
(блоком шифртекста).

1.1.1. Рандомизация. Перед зашифрованием над открытым текстом выпол
няется операция рандомизации с применением двух подключей шифрования. Эта же 
операция выполняется после применения всех циклов шифрования, для выполнения 
финальной рандомизации. Схема рандомизации (начальной и финальной) приведен
ная на рис. 1.

При выполнении рандомизации блок открытого текста или блок, обрабо
танный цикловой функцией, складывается по модулю 2 с соответствующими под
ключами.

1.1.2. Ц икловое преобразование. Схема циклового преобразования приве
дена на рис. 2. На вход циклового преобразования шифра мини-Мухомор (рис. 2) по
дается блок данных, который совпадает по размеру с открытым текстом (32 бита). 
Входной блок разбивается на 4 равных подблока (по байту каждый), XOR разность 
(сумма) которых подается на вход функции усложнения М-16 (первый байт складыва
ется со вторым, а третий байт складывается с четвертым). Выходные значения функ
ции усложнения складывается по модулю 2 с входными значениями, после чего пер
вый и третий подблоки подвергаются операции ортоморфного преобразование (О).

Входное значение (32 бита)

Выходное значение (32 бита)

Рис. 1. Процедура рандомизации в шифре мини-Мухомор
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К о н к а т е н а ц и я  п о д б л о к о в  ( б а й т о в ) ,  п р о ш е д ш и х  у к а з а н н ы е  п р е о б р а з о в а н и я  ф о р м и р у 

ю т  3 2 - б и т н ы й  в ы х о д н о й  б л о к  д а н н ы х  ( в ы х о д н о е  з н а ч е н и е ) .  В  п р о ц е с с е  з а ш и ф р о в а н и я  

в ы п о л н я е т с я  N r  и д е н т и ч н ы х  ц и к л о в .

1.1.3. Ф ункция услож нения M -16. Ф у н к ц и я  у с л о ж н е н и я  М - 1 6 .  П р и  р а з м е р е  

б л о к а  о т к р ы т о г о  т е к с т а  3 2  б и т а  ф у н к ц и я  у с л о ж н е н и я  М - 1 6  п р и н и м а е т  о ч е р е д н о й  1 6 - и  

б и т н ы й  п о д к л ю ч  K i ,  и  2  8 - б и т н ы х  з н а ч е н и я .  П е р в о е  и з  к о т о р ы х  в ы ч и с л я е т с я  к а к  р а з 

н о с т ь  п о  м о д у л ю .

Рис. 2 Цикловое преобразование алгоритма мини-Мухомор

2  м е ж д у  п е р в ы м  и  в т о р ы м  п о д б л о к о м  д а н н ы х  н а  в х о д е  ц и к л а ,  с о о т в е т с т в е н н о  

в т о р о е  в х о д н о е  з н а ч е н и е  -  р а з н о с т ь  п о  м о д у л ю  2  м е ж д у  т р е т ь и м  и  ч е т в е р т ы м  п о д б л о 

к о м  н а  в х о д е  ц и к л а  ( с м .  р и с .  2 ) .  С х е м а  п р е о б р а з о в а н и я  М - 1 6  п р и в е д е н а  н а  р и с .  3 .

Рис. 3. Функция усложнения М-16

К а ж д о е  и з  8 - б и т н ы х  в х о д н ы х  з н а ч е н и й  ф у н к ц и и  М - 1 6  с к л а д ы в а е т с я  п о  м о д у л ю  

2 8 с  с о о т в е т с т в у ю щ е й  п о л о в и н о й  с л е д у ю щ е г о  п о д к л ю ч а ,  к о т о р а я  п о д а е т с я  н а  в х о д  

ф у н к ц и и .  П о т о м  л е в а я  с у м м а  п о д а е т с я  н а  в х о д  п е р в о г о  S L - п р е о б р а з о в а н и я ,  в ы х о д  к о 

т о р о г о  с к л а д ы в а е т с я  с  п р а в о й  с у м м о й  п о  м о д у л ю  2 ,  и  п о л у ч е н н ы й  р е з у л ь т а т  п о д а е т с я  

н а  в т о р о е  S L - п р е о б р а з о в а н и е .  П о л у ч е н н о е  8 - б и т н о е  з н а ч е н и е  с к л а д ы в а е т с я  п о  м о д у 

л ю  2  с  в ы х о д о м  п е р в о г о  S L - п р е о б р а з о в а н и я ,  р е з у л ь т а т  с у м м и р о в а н и я  п о с т у п а е т  н а  

в х о д  3 - г о  S L - п р е о б р а з о в а н и е ,  в ы х о д  к о т о р о г о  о б р а з у е т  л е в у ю  п о л о в и н у  и с х о д н о г о
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значения функции усложнения. Правая половина функции М-16 формируется как ре
зультат сложения по модулю 2 выходов 2-го и 3-го SL-преобразований.

1.1.З.1. SL-преобразование. Основным в функции усложнения шифра Мухомор 
является SL-преобразование. В 32-х битной версии шифра SL-функция осуществляет 
преобразование 8-битных блоков данных. При этом входное 8-битное значение делится 
на 2 полубайта, и каждый полубайт заменяется в соответствии с заданной таблицей под
становки на новый. В преобразовании используется 2 таблицы подстановки, по одной для 
каждого полубайта. После замены два полубайта выхода (а0,а1) подаются на вход МДР преобра
зования, которое выполняет матричное умножение следующего вида:

'*0 ' "3020

V
а0 02 • а д  ©  03 • a i

*  _
01 02

А

а1 _
01 - a Q  ©  02 • a i

Умножение выполняется с использованием неприводимого полинома четвертой степе
ни x4 + x + 1. Выходной 8-битный вектор МДР преобразования (Ь0,Ь1) является выходным зна
чением SL-преобразования.

Полученная в результате выполнения указанных операций схема SL- 
преобразования приведена на рис. 4.

Рис. 4. SL-преобразование

S-блоки, использованные при реализации данной версии шифра, приведены в 
таблице 1.

Таблица 1
S -блоки, использованны е при реализации данной версии

0 1 2 3 4 5 6 7 8 9 1 0 11 1 2 13 1 4 1 5

S i 1 4 4 13 1 2 15 1 1 8 3 1 0 6 12 5 9 0 7
S 2 1 0 4 3 1 1 8 1 4 2 1 2 5 7 6 15 0 1 9 13

1.1.3.2. О ртом орф ное преобразование. Ортоморфное преобразование 
(ОП) выполняется на выходе циклового преобразования для обработки первого и 
третьего подблоков. Схема ОП приведена на рис. 5. 8-битний блок, который подается 
на вход ОП, разбивается на две половины, из которых правая на выходе становится 
левой, а левая на выходе формируется как сумма по модулю 2 левой и правой поло
вин на входе.

1.2. П роцедура расш иф рования
Процедура расшифрования является обратной к процедуре зашифрования. На 

вход процедуры подается шифртекст и подключи шифрования. В начале расшифро-
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в а н и я  в ы п о л н я е т с я  с н я т и е  ф и н а л ь н о й  р а н д о м и з а ц и и  ш и ф р т е к с т а ,  п о с л е  ч е г о  п о л у 

ч е н н ы й  б л о к

Рис. 5. Ортоморфное преобразование (ОП)

д а н н ы х  с о о т в е т с т в у ю щ е е  ч и с л о  р а з  о б р а б а т ы в а е т с я  ц и к л о в о й  ф у н к ц и е й ,  з а т е м  в ы п о л 

н я е т с я  с н я т и е  и с х о д н о й  р а н д о м и з а ц и и  о т к р ы т о г о  т е к с т а .  П о л у ч е н н ы й  в  р е з у л ь т а т е  

б л о к  д а н н ы х  я в л я е т с я  о т к р ы т ы м  т е к с т о м .

С х е м а  ц и к л о в о г о  п р е о б р а з о в а н и я  п р и  р а с ш и ф р о в а н и и  п о к а з а н а  н а  р и с .  6 .

%

Рис 6. Схема циклового преобразования при расшифровании
Р а с ш и ф р о в а н и е  с о в п а д а е т  с  з а ш и ф р о в а н и е м  з а  и с к л ю ч е н и е м  с л е д у ю щ и х  д е т а л е й :

-  п о д к л ю ч и  ( в  т . ч .  н а ч а л ь н о й  и  ф и н а л ь н о й  р а н д о м и з а ц и и )  п о д а ю т с я  в  о б р а т 

н о м  п о р я д к е ;

-  в м е с т о  о п е р а ц и и  о р т о г о н а л ь н о г о  п р е о б р а з о в а н и я  и с п о л ь з у е т с я  о б р а т н а я  к  

н е й  о п е р а ц и я  О П 1 ;

-  н е м н о г о  и з м е н я е т с я  в и д  ц и к л о в о г о  п р е о б р а з о в а н и я ,  а  и м е н н о  о б р а т н о е  о р т о -  

м о р ф н о е  п р е о б р а з о в а н и е  в ы п о л н я е т с я  н а д  1 - ы м  и  3 - и м  б л о к а м и  п е р е д  в ы ч и с л е н и е м  

р а з н о с т е й  с о с е д н и х  б л о к о в  и  п о д а ч е й  и х  н а  ф у н к ц и ю  у с л о ж н е н и я  M - 8 .

1.3. Схема разворачивания ключей.
Д л я  п о л у ч е н и я  ц и к л о в ы х  п о д к л ю ч е й  и з  и с х о д н о г о  м а с т е р а - к л ю ч а  и с п о л ь з у е т с я  

п р о ц е д у р а  р а з в о р а ч и в а н и я  к л ю ч е й .  Д л я  ш и ф р о в а н и я  а л г о р и т м а  н е о б х о д и м о  N r  +  4  

п о д к л ю ч е й ,  к а ж д ы й  д л и н о й  N , / 2  б и т а  ( N b - д л и н а  б л о к а ) .



Первые два подключа используются для рандомизации блока открытого тек
ста, последние два подключа применяются для финальной рандомизации.

Процедура формирования подключей использует компоненты функции ус
ложнения для преобразования мастера-ключа и ключевых констант в два и больше 
подключей шифрования.

Схема разворачивания подключей для длины блока 32 бита и размера ключа 
32 бита приведена на рис.8. Очередная ключевая константа Ci (ее левая и правая по
ловины, соответственно) подается на вход функций усложнения М-16, где в качестве 
подключа используется мастер-ключ (правая половина для правой функции М-16, ле
вая половина ключа для левой функции, рис. 7).

Выходы функций усложнения объединяются в одну строку 8-х битных значе
ний lo , h, Го ,  ri , которые переставляются в следующем порядке: lo , r0, h, Г1. Результат 
перестановки снова подается на входы функций усложнения, где в качестве подключа 
применяется инверсия мастера-ключа (правая половина для правой функции М-16, 
левая половина ключа для левой функции).

Полученные на выходе значения снова объединяется в одну строку, из младше
го байта которой выбираются 4 младших бита, служащие для определения величины 
байтового циклического сдвига влево этой же строки. Результат сдвига складывается 
по модулю 2 с мастер-ключом, и полученное значение делится на 2 части, которые об
разуют подключи K2i и K2i +1.
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Рис. 7. Схема разворачивания подключей для блока длиной 32 бита и 32-битного ключа

В случае выполнения вычислительного эксперимента с применением меньшего 
числа циклов шифрования используются подключи, сформированные для 4-х или 8
ми циклов зашифрования.

2. И сследование диф ф еренциальны х свойств ш иф ра М ухомор-32
В этом разделе мы выполним оценку максимальных значений полных диффе

ренциалов для шифра мини-Мухомор. В общепринятых обозначениях [7] максималь
ная дифференциальная вероятность подстановочного преобразования есть

DPmax = maX D P /  (АХ ^ АУ)’Ахф0, Ay

где f  обозначает функцию преобразования входной разности Ax в выходную 

разность A y . Напомним, утверждение из работы [8], определяющее значение

DPmax для многоциклового шифрующего преобразования.

Утверж дение. Для шифрующих преобразований, определяемых многоцикло
выми процедурами перестановочно-подстановочных биективных m-битных отобра-
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жений, свойственных современным блочным симметричным ш ифрам, ожидаемая ве
роятность самой правдоподобной ненулевой дифференциальной характеристики ог-

m + 4

0 m
раничена сверху значением 2 .

Заметим здесь, что в этом утверждении речь идет о полноцикловых БСШ . На 

m + 4
самом ж е деле з н а ч е н и е  является асимптотическим в том смысле, что оно уста-

2 m
н авли вается не сразу, а п остеп ен н о по м ере увели чен и я числа ц и кловы х п р еоб р а
зований.

Для 32-х битного ш ифра значения максимального числа переходов диф ф ерен
циальной таблицы в соответствии с приведенной формулой равно m +  4  = 3 6 . Но по-

32 32строение полной таблицы, содержащей 2  х 2  ячеек, нам, конечно, не удастся. М ы 

далее будем решать задачу вычисления значений числа переходов для отдельной стро

ки дифференциальной таблицы. Теория в этом случае утверждает, что случайная под-
32становка степени 2 будет иметь построчное распределение переходов таблицы диф

ференциальной разности совпадающ ее с распределением переходов полной таблицы

дифференциальной разности для случайной подстановки степени 2 16 [9 ], т.е. ожидае

мое максимальное значение в строке будет ограничено числом 16  + 4  = 2 0 .
М ы  сейчас это продемонстрируем на нашей уменьш енной модели. В таблице 2 

представлены результаты вы числительного эксперимента по изучению диф ф еренци
альных свойств нашей уменьш енной модели ш ифра Мухомор.

Таблица 2

Поцикловые распределения переходов отдельной строки 
для дифференциальных таблиц шифра Мухомор-32

Серия История. Политология. Экономика. Информатика. 1 gg

Число
переходов

Число циклов преобразования
2 3 4 5

Число ячеек 
таблицы

Число ячеек 
таблицы

Число ячеек 
таблицы

Число ячеек 
таблицы

0 4133321923 2609258697 2605051578 2605031125
2 1296391578 1302482284 1302504377

4 1 6 9 3 3 5 5 4 325911215 325628935 325640469
6 3 9 7 7 8 7 8 5 5 3 5 9 8 5 9 5 4 2 7 9 4 8 9 54269946
8 42817011 7 1 8 3 1 4 3 6785855 6 7 8 3 4 1 5

10 798118 7 7 0 9 4 0 678007 6 7 7 4 7 7
12 4 8 1 5 5 1 7 7 5 8 4 8 5 6 7 5 4 56235

14 297646 9085 4 1 2 5 3 9 8 8

16 39683069 2 9 4 3 252 252
18 1 3 7 1 5 3 1009 16 12
20 1389668 646 1
22 58254 4 1 7

2 4 8828856 4 0 9
26 34807 180

3 8 4 146167 2

3 9 9 3 6 1
5 3 5 6 8 1

Н А У Ч Н Ы Е  В Е Д О М О С Т И



К а к  в и д н о  и з  п р и в е д е н н ы х  д а н н ы х  д л я  п е р е х о д а  к  а с и м п т о т и ч е с к о м у  ( у с т а н о 

в и в ш е м у с я )  " р е ж и м у "  д л я  ш и ф р а  М у х о м о р  о к а з ы в а е т с я  д о с т а т о ч н ы м  п я т и  ц и к л о в  

з а ш и ф р о в а н и я  ( д л я  ш и ф р а  b a b y - R i j n d a e l  ( b a b y - A E S )  д о с т а т о ч н о  4 - х  ц и к л о в  [ 9 ] ) .  Э т о  

о з н а ч а е т ,  ч т о  ш и ф р  М у х о м о р  о б л а д а е т  д и ф ф е р е н ц и а л ь н ы м и  п о к а з а т е л я м и  б л и з к и м и  

к  п о к а з а т е л я м  м а л ы х  в е р с и й  ш и ф р а  R i j n d a e l  и  д р у г и х  ш и ф р о в  п р е д с т а в л е н н ы х  н а  у к 

р а и н с к и й  к о н к у р с  [ 1 0 , 1 1 , 1 2 ] .

Р а с п р е д е л е н и е  п е р е х о д о в  д и ф ф е р е н ц и а л ь н о й  т а б л и ц ы  М у х о м о р - 3 2  ( д л я  н е н у 

л е в о г о  к л ю ч а  2 4 0 )  м ы  п р е д с т а в л я е м  о т д е л ь н о й  т а б л и ц е й  3 ,  т а к  к а к  о н и  н е  у к л а д ы в а 

ю т с я  в  о б щ у ю  т а б л и ц у  2 .
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Таблица 3

Распределение переходов дифференциальной таблицы 
для первого цикла шифра Мухомор-32

Число
переходов

Число ячеек 
таблицы

Число
переходов

Число
ячеек

таблицы
0 4294958702 1966080 2

131072 1477 2097152 164
262144 3160 2228224 7
393216 223 2359296 3
524288 2153 2490368 1
655360 85 2621440 5
786432 250 2752512 1
917504 13 3145728 32

1048576 778 3276800 1
1179648 30 3407872 1
1310720 41 4194304 23
1441792 8 4456448 2
1572864 104 6291456 8
1703936 6 8388608 2
1835008 13 9437184 1

В  п о с л е д н е м  э к с п е р и м е н т е  м ы  п о с т р о и л и  р а с п р е д е л е н и е  п е р е х о д о в  д л я  о д н о й  

с т р о к и  X O R  т а б л и ц ы  ш и ф р а  М у х о м о р - 3 2  д л я  1 4  ц и к л о в  ш и ф р о в а н и я .

К о л и ч е с т в о  п е р е б р а н н ы х  п а р  п л а й н т е к с т о в  в  э т о м  с л у ч а е  -  2 32. С о о т в е т с т в у ю 

щ и е  р е з у л ь т а т ы  и л л ю с т р и р у е т  т а б л и ц а  4

Таблица4
Распределение переходов одной строки XOR таблицы шифра Мухомор-32

для 14 циклов шифрования 
(Среднее значение по 30 ключам)

Расчет Эксперимент
#0. 2604969722 #0. 2605041525
#2. 1302484861 #2. 1302509971
#4. 325626184 #4. 325632021,3
#6. 54271858 #6. 54270265,87
#8. 6784085 #8. 6784203,5
#10. 678418 #10. 678442,9333
#12 56535 #12. 56540,3333
#14. 4038 #14. 4055,4
#16. 252 #16. 254,93333
#18. 14 #18. 14,5
#20. 1 #20. 0,8
#22. 0 #22. 0,033333333
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В  левой колонке табл. 4  представлены результаты полученные расчетным путём 

из соответствую щ ей формулы для случайной подстановки степени 232. Хорош ее совпа
дение теоретических и экспериментальны данны х видно и без привлечения методов 
оценки близости распределений.

Заклю чение
Если согласиться с правомерностью переноса свойств уменьш енны х моделей 

ш ифров на их прототипы, то представленные результаты свидетельствуют, что ди ф 
ф еренциальные свойства ш ифра М ухомор близки (повторяют) к свойствам ш иф рую 
щих преобразований современных блочных симметричных ш ифров (Rijndael и дру
гим ш ифра представленным на украинский конкурс) Они являются одним из прояв
лений свойств случайных подстановок, и в этом смысле шифр Rijendael и шифры, 
представленные на Украинский конкурс, являются эквивалентными (неразличимы
ми). Все они реализую т в соответствии с приведенным в работе утверж дением наи
больш ую вероятность максимума полного дифференциала (для 128 битных версий) 
близкую к 2-120.
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32-BIT MINI-VERSION OF THE BLOCK SYMMETRIC ALGORITHM OF CRYPTOGRAPHIC 
DATA TRANSFORMATION “MUCHOMOR”. EVALUATION OF THE MAXIMUM FULL DIFFE

RENTIAL FOR THIS CIPHER

I. V. LYSYTSKAYA
I. A. STAVITSKIY

Kharkov National 
University o f Radio Electronics

We propose the describing of reduced 32-bit Muchomor cipher 
which was proposed to tender for the selection of the National Ukrai
nian Standard. In this article were shown the results of evaluation of the 
maximum values of the differentials which were obtained for a single 
line of differential table for this smaller version with a different number 
of encryption rounds. These results were compared with the properties 
of a random permutation for the appropriate degree.
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