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Б ел гор одск и й  государ ств ен н ы й  национальны й и ссл едов ател ьск и й  ун и в ер си т ет

В  д а н н о й  с т а т ь е  р а с с м а т р и в а ю т с я  к л ю ч е в ы е  м е т о д ы  з а щ и т ы  э л е к т р о н н ы х  

д о к у м е н т о в .  П р и в о д и т с я  о б з о р  с у щ е с т в у ю щ и х  п о д х о д о в  с  п о с л е д у ю щ и м  в ы я в л е н и е м  

к о р е н н ы х  н е д о с т а т к о в .  Т а к  ж е  о п и с ы в а ю т с я  х а р а к т е р н ы е  о с о б е н н о с т и  п р и м е н е н и я  

к а ж д о г о  и з  м е т о д о в .  Р е з у л ь т а т о м  и с с л е д о в а н и я  я в л я е т с я  в ы б о р  о п т и м а л ь н о г о  п о д х о д а  

с  и с п о л ь з о в а н и е м  д и а г р а м м ы  И с и к а в ы .
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T h i s  a r t i c l e  d i s c u s s e s  t h e  k e y  m e t h o d s  o f  p r o t e c t i o n  o f  e l e c t r o n i c  d o c u m e n t s .  T h e  r e v i ^ ^  

o f  e x i s t i n g  a p p r o a c h e s  w i t h  t h e  s u b s e q u e n t  i d e n t i f i c a t i o n  o f  f u n d a m e n t a l  s h o r t c o m i n g s  i s  g i v e n .  

T h e  c h a r a c t e r i s t i c  f e a t u r e s  o f  t h e  a p p l i c a t i o n  o f  e a c h  m e t h o d  a r e  a l s o  d e s c r i b e d .  T h e  r e s u l t  o f  

t h e  s t u d y  i s  t h e  c h o i c e  o f  t h e  o p t i m a l  a p p r o a c h  u s i n g  t h e  I s h i k a w a  d i a g r a m .

Key words: d o c u m e n t ,  e l e c t r o n i c  d o c u m e n t ,  m e t h o d s  o f  p r o t e c t i o n .

П о  м ер е развития и н ф о р м а ц и о н н о го  о б щ еств а  каж дая орган изаци я  сталкивается с 
п р о б л ем о й  к он ф и ден ц и ал ь н ости  эл ектр он ны х док ум ен тов . С ов р ем ен н ы е тех н о л о ги и  
о бр абот к и  и х р ан ен и я  и н ф ор м ац и и  откры ваю т новы е в о зм о ж н о ст и  для п ользователей , 
сл едов ател ь н о , т р еб у ю т  б ол ь ш его  вним ания к ор ган изаци и  и н ф ор м ац и он н ой  
б езо п а сн о ст и .

В н е  за в и си м о ст и  от  сф еры  д ея тел ь н ости  ком п ан ии  н ео б х о д и м о ст ь  в защ и те  
эл ек тр он н ы х до к у м ен то в  является к лю чевой  п отр ебн ость ю , так как н аруш ения  
при ватн ости  м о ж ет  повлечь за  с о б о й  к атастр оф и ческ и е п осл едстви я . В о  и зб еж а н и е  
у щ ер б а  каж дая орган изаци я, и сп ол ьзую щ ая  эл ек тр он н о-в ы ч и сл и тел ьн ую  техн и к у , и м еет  
в о зм о ж н о ст ь  св ести  к м и н и м ум у  л ю бы е п ост у п а ю щ и е угрозы .

П о д  эл ек тр он н ы м  д о к у м ен т о м  (Э Д ) сл е д у е т  п они м ать струк тур и р ов ан н ую  
и н ф ор м ац и ю , которая п р едстав л ен а  в эл ек т р о н н о -ц и ф р о в о й  ф орм е. Э Д  п одр аздел я ет ся  на  
2 типа: п рои звол ьн ы е и оф ициальны е. О бы чно, оказы вать бол ь ш ую  защ и ту  тр еб у ет ся  
и м ен н о  втор ом у  ти п у  эл ек тр он н ы х док ум ен тов .

В  н астоя щ ее врем я для о б есп еч ен и я  к ом п л ек сн ой  защ и ты  и н ф орм аци и  
и сп ол ь зуется  о б ъ ед и н ен и е  с л ед у ю щ и х  м етодов:

-  Т ехн и ч еск и й . Д ан ны й  с п о со б  является ун иверсальны м , так как защ и та  
осущ еств л я ется  с п ом ощ ь ю  в сев озм ож н ы х д о ст у п н ы х  тех н и ч еск и х  ср едств . К  дан н ой  
м ето д и к е относится: р азгран и чен и е прав д о сту п а , тех н о л о ги я  ш иф рования, циф ровая  
п одп и сь , р езер в н о е  к оп и р ован и е и т.д.

-  О р ганизационны й. Д ан н ы й  с п о с о б  п о д р а зу м ев а ет  прави льн ое разгран и чен и е  
прав д о ст у п а  к до к у м ен т а м  с о  стор он ы  организации: н ад ел ен и е отв етствен н ы х лиц  
особы м и  п ол ном оч ия м и .

-  П равовой. Д ан н ы й  с п о со б  п р едусм ат р и в ает  в о зм о ж н о ст ь  создан и я  н ор м  или  
правил внутри  орган изаци и , в соотв етств и и  с которы м и б у д е т  и спол ьзовать ся  рабочая
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док ум ен тац и я. Д анная м етоди к а  д о л ж н а  основы ваться  на зак он ах  д ей ст в у ю щ его  
зак он одательства.

В  д а н н о й  статье р ассм атри вается  т ех н и ч еск и й  м ет о д  защ иты  и нф орм аци и , а 
и м енно: маркировка, пароль, д о ст у п  п о  ц и ф р ов ом у  клю чу, си стем ы  уп равлен ия правам и  
доступ а .

Д ля о б есп еч ен и я  б езо п а сн о ст и  к он ф и ден ц и ал ь н ого  д о к у м ен т о о б о р о т а  
и сп ол ь зуется  тех н о л о ги я  скры той м аркировки. Э т о т  с п о со б  п р едставл я ет с о б о й  н а н есен и е  
на д о к у м ен т  и нф ор м аци и , которая н е в и дн а при обы ч н ом  осв ещ ен и и . К ак правило, это: 
время, дата, дан н ы е о  со тр у д н и к е и обо р у д о в а н и и . Т акое в н ед р ен и е в д о к у м ен т  п озв ол я ет  
т о ч н о  оп р едел я ть  п р о и сх о ж д ен и е  л ю б о го  расп ечатан н ого  файла.

П ароль является сам ы м  до сту п н ы м  и п о эт о м у  р асп р остр ан ен н ы м  м ет о д о м  
ш иф рования. Д ан ны й  с п о со б  зак лю чается  в устан ов к е пароля на архив или конкретны й  
док ум ен т . Д ля эт о г о  и сп ол ь зую т ся  програм м ы , и м ею щ и е встр оен н ы е и нструм ен ты , такие  
как: огр ан и ч ен и е копирования, р едактирования и п ечати  со д ер ж и м о го .

Д о ст у п  п о  ц и ф р ов ом у  клю чу п о д р а зу м ев а ет  наличие у  пользователя ф леш к и  или  
S D  карты для расш и ф ров ки  инф орм аци и . В  д а н н о м  сл учае л ю б о й  ф айл м о ж н о  
скопировать, но нельзя откры ть б ез  м атери ал ьн ого носителя.

Р асп р остр ан ен н ы м  с п о со б о м  защ и ты  эл ек тр он н ы х док у м ен то в  для п ол ьзовател ей  
к орпоративны х сетей  является с л у ж б а  уп равлен ия  правам и A c tiv e  D irectory . Д ок ум ен ты , 
защ и щ ен н ы е A D  R M S , ш и ф р ую тся  и адм ин и стр атор  и м еет  в озм о ж н о ст ь  сам остоя тель н о  
оп р едел и ть  д о с т у п  д о л ж н о ст н о го  лица. К  ф ункциям  д а н н о го  ти п а ш иф рования относится: 
за п р ет  на к опирование, печать, п ересы лку, ч тен ие, и зм ен ен и е  и у ста н о в л ен и е срока  
дей ств и я  эл ек т р он н ого  док ум ен та.

Д ля вы бора л уч ш его  м ет о д а  ш иф рования н е о б х о д и м о  п р ов ести  анализ к аж дого  и 
вы делить сл абы е и сильны е сторон ы . С хем а  п р и ч и н н о-сл ед ств ен н ы х связей  п редставл ен а  
на ри сунк е.

Не требует
профессиональных навыков

Файл можно копировать

Доступ по цифровому ключу

Решает проблему 
несанкционированного 

распространения
Имея пароль доступ получает

любой пользователь Затрудняет обмен документами 
в оперативном режиме

Не требует профессиональных навыков

Требует больших затрат

Требует специфическое оборудование и 
специальный расходный материал

Носит реактивный характер

Поддерживает все основные 
функции защиты

Требует затрат на физический ключ

Ключ всегда должен находиться у пользователя

Несовершенство методов 
защиты электронных документов

Необходимо привлечь специалиста 

Необходимо иметь полномочия администратора

Р и с. Д и аграм м а И сикавы

В о  в сех  в ы ш еп ер еч и сл ен н ы х с п о со б а х  защ иты  д о к у м ен т о в  есть  свои  д о ст о и н ст в а  и 
н едостатк и , которы е отобр аж ен ы  на диаграм м е. И деал ьн ы м  р еш ен и ем  для пол ьзовател ей  
бы ла бы  ком би н аци я из п ол ож и тел ьн ы х критериев, наприм ер:

-  и сп ол ь зов ан и е пароля, которы й м о ж н о  п ередавать  п о  эл ек т р он н ой  п очте или  
каналам связи;

-  о т о б р а ж ен и е  м еток  для о бозн ач ен и я  р еж и м а распространения;

385



-  п р ед остав л ен и е прав д о ст у п а  в р еж и м е «онлайн»;
-  и сп ол ь зов ан и е ун и к ал ьн ого  м атери ал ьн ого носител я , которы й н е н у ж н о  ч асто  

покупать и доставлять к он еч н ом у  п ользователю .
Н а сегод н я ш н и й  ден ь  на ры нке су щ ест в у ет  н еск ол ьк о р еш ен и й , о б есп еч и в а ю щ и х  

к ом би н ац и ю  в сех  м етодов  защ и ты  эл ектр он ны х док ум ен тов .
В  р езул ь тате д а н н о го  и ссл едов ан и я  м о ж н о  сделать  вы вод о  том , что  каж ды й  

п ользователь д о л ж ен  опираться на со б ств ен н ы е н уж ды  и ф ин ан совы е возм ож н ости : 
обы ч н ом у  п ол ьзовател ю  н езач ем  п р и обр етать  д о р о го ст о я щ и е сервисы , до ста т о ч н о  
и спол ьзовать  пароли. С тои т объ ек ти вн о  оценивать и то , что  ни  о д и н  из м ето д о в  н е м ож ет  
гарантировать п ол н ую  и н а д еж н у ю  защ и ту  данны х. Так ж е н е о б х о д и м о  учиты вать  
ск ор ость  р аботы  ц ен тр ал ьн ого  п р оц ессор а , так п р о и зв оди тел ь н ость  в бол ьш и х ком паниях  
м о ж ет  зн ач и тел ьн о  снизиться.
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Б ел гор одск и й  государ ств ен н ы й  национальны й и ссл едов ател ьск и й  ун и в ер си т ет

В  д а н н о й  с т а т ь е  р а с с м о т р е н о  п о н я т и е  и н ф о р м а ц и о н н о й  б е з о п а с н о с т и  р е г и о н а .  

И з у ч е н ы  в и д ы  у г р о з  и н ф о р м а ц и о н н о й  б е з о п а с н о с т и .  В ы д е л е н ы  г р у п п ы  л и ц ,  о к а з ы в а ю щ и х  

в а ж н у ю  р о л ь  в  и н ф о р м а ц и о н н о й  б е з о п а с н о с т и  р е г и о н а .

Ключевые слова: и н ф о р м а ц и о н н а я  б е з о п а с н о с т ь ,  и н ф о р м а ц и о н н а я  б е з о п а с н о с т ь  

р е г и о н а ,  р е г и о н ,  и н ф о р м а ц и я ,  л о ж н а я  и  с ф а л ь с и ф и ц и р о в а н н а я  и н ф о р м а ц и я ,  

и н ф о р м а ц и о н н о е  п р о с т р а н с т в о .
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